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1. INTRODUCCION

DUFLO SAS. Es una empresa que presta sus servicios en todo el territorio nacional,
destacada dentro de las areas de catering y administracion hotelera enfocandose

en: Servicio de alimentacion, camareria y cafeteria entre otros.

Ha identificado que el Lavado de Activos y la Financiacion del Terrorismo (LA/ FT)
se han convertido en flagelos para nuestro pais que afectan la economia y la
sociedad, y que por tanto las organizaciones criminales buscan la utilizacion de
empresas y negocios del sector real para lograr sus fines ilicitos. Por esta razén,
expide el presente manual para establecer y divulgar las politicas, procedimientos,
etapas y otros aspectos relevantes del SARLAFT1 Y SIPLAFT2, dando
cumplimiento con el ordenamiento Juridico Colombiano (Circular Externa 100-
000005 del 2014) y (Circular 100-000006 del 2016 capitulo X) de la de la
superintendencia de sociedades y (circular Externa 20172000000465 del 2017) de
la superintendencia de vigilancia, con la finalidad de establecer un sistema de

autocontrol y gestion del riesgo de lavado de activos y financiacion del terrorismo

2 SIPLAFT sistema integral para la prevencién y control del lavado de activos y
financiacion del terrorismo
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(LA/FT/FAPDM), segun las caracteristicas de la empresa y sus servicios ofrecidos,
de esta manera evitar la participacion voluntaria o involuntaria en la comision de
estos delitos.

A partir del 24 de diciembre del 2020, la Superintendencia de Sociedades expide la
siguiente “Circular_100-000016_de 24 de_diciembre_de 2020” con el fin de
actualizar y modificar el Capitulo X de la Circular Basica Juridica de 2017.

Este requerimiento permite que el presente Manual adquiera diferentes cambios y
actualizaciones, uno de ellos es que a partir del siguiente capitulo el sistema
establecido pasarad de las siglas SARLAFT-SIPLAFT a SAGRILAFT-SIPLAFT,
donde SAGRILAFT hace referencia a AUTOCONTROL Y GESTION DEL RIESGO
INTEGRAL LA/FT/FAPDM/.

Asi mismo; el enfoque de estos cambios tiene como objetivo principal profundizar el
enfoque basado en riesgos tanto en la supervision de esta Entidad como en la
creacion de politicas y matrices por parte de las sociedades comerciales, sucursales
de sociedades extranjeras y empresas unipersonales, adicional se incluye el
termino asociados a los riesgos LAFT ( lavado de activos y financiacién del
terrorismo), la terminacion FPADM ( Financiamiento de la Proliferacién de Armas de
Destruccion Masiva), donde la Superintendencia de Sociedades en cumplimiento
de la recomendacion 7 del GAFI, incluy6 a sus sujetos obligados para cumplir con
las resoluciones del Consejo de Seguridad de las Naciones Unidas.

Por lo tanto, el presente manual se convierte en la carta de navegacion, en materia
del riesgo de LA/FT/FAPDM, logrando asi que Accionistas, la Junta Directiva, la Alta
Gerencia, Directivos, Empleados, Contratistas, Asociados, Aliados estratégicos,
Proveedores, protegidos y Clientes de DUFLO SAS, logren su compromiso para
asegurar el cumplimiento de las normas internas y/o externas relacionadas con la
administracion del riesgo de LA/FT/FAPDM.

Advertencia: Las copias impresas de este documento son copias no controladas y no estan sujetas a actualizacion
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El presente manual sera actualizado en la medida que se requiera; al respecto, la
Junta Directiva de DUFLO SAS., sera la competente para aprobar todos los cambios
propuestos por el Oficial de Cumplimiento acerca de las politicas, lineamientos,
metodologias, procesos y procedimientos vigentes. El proceso de revision y
actualizacion del Manual sera responsabilidad del Oficial de Cumplimiento en
coordinacion con el area de Asesoria Legal, tomando en consideracién los cambios
en la normatividad colombiana, las mejores practicas, las recomendaciones de
organismos multilaterales, asi también los cambios en las politicas internas de
DUFLO SAS.

2. OBJETIVO DEL MANUAL

Proporcionar un manual para el Sistema de AUTOCONTROL Y GESTION DEL
RIESGO INTEGRAL LA/FT/FPADM Y REPORTE DE OPERACIONES
SOSPECHOSAS A LA UIAF (SAGRILAFT Y SIPLAFT), con el fin de guiar a sus
lectores de como lograr la identificacion, segmentacion, calificacion,
individualizacion, control y actualizacion de los factores de riesgos y los riesgos
asociados a la probabilidad de que éstas puedan ser usadas o puedan prestarse
como medio en actividades relacionadas con el lavado de activos, el financiamiento

del terrorismo y el financiamiento de la proliferacion de armas destruccion masiva.

3. ALCANCE

El manual de DUFLO SAS esta dirigido a todos los Accionistas, miembros de la

Junta Directiva, Empleados, Clientes, Proveedores, Contratistas, Asociados,
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Aliados estratégicos, Proveedores, Protegidos, Aliados Estratégicos y demas

terceros vinculados con DUFLO SAS.

3. DEFINICIONES

Activo Virtual: es la representacion digital de valor que se puede comercializar o
transferir digitalmente y se puede utilizar para pagos o inversiones. Los activos
virtuales no incluyen representaciones digitales de moneda fiat, valores y otros
Activos financieros que ya estan cubiertos en otras partes de las Recomendaciones
GAFI2.

Administradores: Son administradores, el representante legal, el liquidador, el
factor, los miembros de juntas 0 consejos directivos y quienes de acuerdo con los

estatutos ejerzan o detenten esas funcionesl.

APNFD: son las actividades y profesiones no financieras designadas de Empresas,
gue para los efectos de la presente circular son los siguientes: i) sector de agentes
inmobiliarios; ii) sector de comercializacion de metales preciosos y piedras

preciosas; iii) sector de servicios contables; y iv) sector de servicios juridicos.

Asociados: Son los denominados socios o accionistas, es decir, aquellas personas
que ostentan la titularidad de las cuotas sociales, partes de interés o acciones en

una sociedad mercantil2.

Autocontrol: Es la voluntad del empresario y los administradores para detectar,
controlar y gestionar de manera eficiente y eficaz los riesgos a los que esta expuesta

su empresa.
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Control del riesgo de LA/FT/FAPDM: Comprende la implementacion de politicas,
procesos, practicas u otras acciones existentes que actian para minimizar el riesgo

LA/FT/FAPDM en las operaciones, negocios o contratos que realice la empresa.

Debida Diligencia: es el proceso mediante el cual la Empresa adopta medidas para
el conocimiento de la Contraparte, de su negocio, operaciones, y Productos y el
volumen de sus transacciones, que se desarrolla establecido en el numeral 5.3.1 de

este Capitulo X.

Debida Diligencia Intensificada: es el proceso mediante el cual la Empresa adopta
medidas adicionales y con mayor intensidad para el conocimiento de la Contraparte,
de su negocio, operaciones, Productos y el volumen de sus transacciones, conforme

se establece en el numeral 5.3.2 de este Capitulo X.

Evento: Incidente o situacion de LA/FT/FAPDM que ocurre en la empresa durante

un intervalo particular de tiempo.

Fuentes de riesgo: Son los agentes generadores de riesgo de LA/FT/FAPDM en
una empresa, que se deben tener en cuenta para identificar las situaciones que
puedan generarlo en las operaciones, negocios o contratos que realiza el ente

econdmico.

a) Contraparte: Personas naturales o juridicas con las cuales la empresa tiene
vinculos de negocios, contractuales o juridicos de cualquier orden. Es decir;

accionistas, socios, empleados, clientes y proveedores de bienes y servicios;

b) Productos: Bienes y servicios que ofrece o compra una empresa en desarrollo

de su objeto social;
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c) Canales de distribucion: Medios que utiliza la empresa para ofrecer y
comercializar sus bienes y servicios, como por ejemplo establecimientos

comerciales, venta puerta a puerta, Internet o por teléfono;

d) Jurisdiccion territorial: Zonas geograficas identificadas como expuestas al

riesgo de LA/FT/FAPDM en donde el empresario ofrece o compra sus productos.

Financiacion del terrorismo: Delito que comete toda persona que incurra en
alguna de las conductas descritas en el articulo 345 del Cédigo Penal.

e Hurto

e Estafa

e Emision y transferencia ilegal de cheques

e Abuso de confianza

e Abuso de condiciones de inferioridad

e Aprovechamiento de error ajeno o caso fortuito

e Defraudacion de fluidos

e Gestion indebida de recursos sociales

e Usurpacioén de tierras

e Usurpacion de aguas

¢ Invasion de tierras o edificaciones

e Perturbacion de la posesién sobre inmueble

Financiamiento de la Proliferaciéon de Armas de Destruccion Masiva o FPADM:
es todo acto que provea fondos o utilice servicios financieros, en todo o en parte,
para la fabricacion, adquisicion, posesion, desarrollo, exportacion, trasiego de
material, fraccionamiento, transporte, trasferencia, deposito o uso dual para
propésitos ilegitimos en contravencion de las leyes nacionales u obligaciones

internacionales, cuando esto ultimo sea aplicable.
Advertencia: Las copias impresas de este documento son copias no controladas y no estan sujetas a actualizacion
periédica. El documento vigente se encuentra en la carpeta del Sistema Integral de Gestién que reposa en el Departamento
HSEQ.



MANUAL PARA SAGRILAFT - SIPLAFT

Cédigo: Version: Fecha de Elaboracién: Pagina:
GG-MA-02 05 29-05-2018 Péagina 8 de 73

Grupo de Accidén Financiera Internacional (GAFI): Organismo intergubernamen-
tal establecido en 1989, cuyo mandato es fijar estandares y promover la
implementacion efectiva de medidas legales, regulatorias y operativas para
combatir el lavado de activos, la financiacion del terrorismo y el financiamiento de la

proliferacion y otras amenazas a la integridad del sistema financiero.

Gestion del riesgo de LA/FT/FAPDM: Consiste en la adopcion de politicas que
permitan prevenir y controlar el riesgo de LA/FT/FAPDM.

Herramientas: Son los medios que utiliza una empresa para prevenir que se
presente el riesgo de LA/FT/FAPDM y para detectar operaciones intentadas,
inusuales o sospechosas. Dentro de dichas herramientas se pueden mencionar,
entre otras, las sefiales de alerta, indicadores de operaciones inusuales, programas
para administracion de riesgos empresariales y hojas electrénicas de control.

Lavado de activos: Delito que comete toda persona que busca dar apariencia de
legalidad a bienes o dinero provenientes de alguna de las actividades descritas en

el articulo 323 del Cédigo Penal:

e Extorsion

¢ Narcotrafico

e Secuestro

e Secuestro extorsivo

e Delitos contra la administracion publica (corrupcion).
e Enriquecimiento ilicito

e Contrabando

e Trata de personas

e Trafico de migrantes

e Rebelion
Advertencia: Las copias impresas de este documento son copias no controladas y no estan sujetas a actualizacion

periédica. El documento vigente se encuentra en la carpeta del Sistema Integral de Gestién que reposa en el Departamento
HSEQ.



MANUAL PARA SAGRILAFT - SIPLAFT

Cédigo: Version: Fecha de Elaboracién: Pagina:
GG-MA-02 05 29-05-2018 Péagina 9 de 73

e Trafico ilegal de armas
e Delitos contra la administracion publica como: peculado, omision del agente
retenedor o recaudador, concusion, cohecho, celebracion indebida de contratos,

enriquecimiento ilicito de servidor publico.”

Listas nacionales e internacionales: Relacion de personas y empresas que, de
acuerdo con el organismo que las publica, pueden estar vinculadas con actividades
de lavado de activos o financiacion del terrorismo como lo son las listas del Consejo
de Seguridad de las Naciones Unidas, que son vinculantes para Colombia.
Adicionalmente, pueden ser consultadas, las listas OFAC, Interpol, Policia Nacional,

entre otras.

Listas Vinculantes: son aquellas listas de personas y entidades asociadas con

organizaciones terroristas que son vinculantes para Colombia bajo la legislacion

colombiana (articulo 20 de la Ley 1121 de 2006) y conforme al derecho
internacional, incluyendo pero sin limitarse a las Resoluciones 1267 de 1999, 1373
de 2001, 1718 y 1737 de 2006, 1988 y 1989 de 2011, y 2178 de 2014 del Consejo
de Seguridad de las Naciones Unidas, y todas aquellas que le sucedan, relacionen
y complementen, y cualquiera otra lista vinculante para Colombia (como las listas
de terroristas de los Estados Unidos de América, la lista de la Union Europea de
Organizaciones Terroristas y la lista de la Unién Europea de Personas Catalogadas
como Terroristas). La Superintendencia de Sociedades mantendra en su pagina
web un listado de las Listas Vinculantes para Colombia como una guia, sin que

estas sean taxativass.

3 Para ver un listado mas amplio de las definiciones favor dirigirse a la ciRcuLAr ExTERNA
SUPERINTENDENCIA DE SOCIEDADES 100-000016 del 24 de diciembre del 2020.
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4. ORGANIGRAMA

DIRECTOR
EECUTIVD

4.1 FUNCIONES DE LA JUNTA DIRECTIVA
La junta directiva es el responsable de la puesta en marcha y efectividad del
SAGRILAFT.
Para ello, debera disponer de la estructura organizacional que asegure el logro
efectivo de estos propésitos.
A continuacion, se relaciona un listado minimo de funciones que deberan ser
expresamente asignadas a la junta directiva:
a. Establecer y aprobar para la Empresa una Politica LA/FT/FPADM.
b. Aprobar el SAGRILAFT y sus actualizaciones, presentadas por el
representante legal y el Oficial de Cumplimiento.
c. Aprobar el manual de procedimientos SAGRILAFT y sus actualizaciones.
d. Seleccionar y designar al Oficial de Cumplimiento y su respectivo suplente,
cuando sea procedente.
e. Analizar oportunamente los informes sobre el funcionamiento del
SAGRILAFT, sobre las propuestas de correctivos y actualizaciones que presente
el Oficial de Cumplimiento, y tomar decisiones respecto de la totalidad de los
temas alli tratados. Esto debera constar en las actas del 6rgano correspondiente.
f. Analizar oportunamente los reportes y solicitudes presentados por el
representante legal.

Advertencia: Las copias impresas de este documento son copias no controladas y no estan sujetas a actualizacion
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g. Pronunciarse sobre los informes presentados por la revisoria fiscal o las

auditorias interna y externa, que tengan relaciéon con la implementacion y el

funcionamiento del SAGRILAFT, y hacer el seguimiento a las observaciones o

recomendaciones incluidas. Ese seguimiento y sus avances periddicos deberan

estar seflalados en las actas correspondientes.

h. Ordenar y garantizar los recursos técnicos, logisticos y humanos necesarios

para implementar y mantener en funcionamiento el SAGRILAFT, segun los

requerimientos que para el efecto realice el Oficial de Cumplimiento.

i. Establecer los criterios para aprobar la vinculacién de Contraparte cuando
sea una PEP.

j- Establecer pautas y determinar los responsables de realizar auditorias sobre

el cumplimiento y efectividad del SAGRILAFT en caso de que asi lo determine.

k. Verificar que el Oficial de Cumplimiento cuente con la disponibilidad y

capacidad necesaria para desarrollar sus funciones.

|. Constatar que la Empresa Obligada, el Oficial de Cumplimiento y el
representante legal desarrollan las actividades designadas en este Capitulo X y en
el SAGRILAFT.

1.1 FUNCIONES DEL REPRESENTANTE LEGAL

Corresponde al Representante Legal adoptar las siguientes funciones:

El SAGRILAFT debe contemplar, como minimo, las siguientes funciones a cargo
del representante legal:

a. Presentar con el Oficial de Cumplimiento, para aprobacion de la junta directiva o
el maximo érgano social, la propuesta del SAGRILAFT y sus actualizaciones, asi

como su respectivo manual de procedimientos.

Advertencia: Las copias impresas de este documento son copias no controladas y no estan sujetas a actualizacion
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b. Estudiar los resultados de la evaluacion del Riesgo LA/FT/FPADM efectuada por
el Oficial de Cumplimiento y establecer los planes de accidn que correspondan.

c. Asignar de manera eficiente los recursos técnicos y humanos, determinados por
la junta directiva o el maximo drgano social, necesarios para implementar el
SAGRILAFT.

d. Verificar que el Oficial de Cumplimiento cuente con la disponibilidad y capacidad
necesaria para desarrollar sus funciones.

e. Prestar efectivo, eficiente y oportuno apoyo al Oficial de Cumplimiento en el
disefio, direccion, supervision y monitoreo del SAGRILAFT.

f. Presentar a la junta directiva o al maximo érgano social, los reportes, solicitudes
y alertas que considere que deban ser tratados por dichos 6rganos y que estén
relacionados con el SAGRILAFT.

g. Asegurarse de gue las actividades que resulten del desarrollo del SAGRILAFT se
encuentran debidamente documentadas, de modo que se permita que la
informacion responda a unos criterios de integridad, confiabilidad, disponibilidad,
cumplimiento, efectividad, eficiencia y confidencialidad.

h. Certificar ante la Superintendencia de Sociedades el cumplimiento de lo previsto
en el presente Capitulo X, cuando lo requiera esta Superintendencia.

i. En los casos en que no exista una junta directiva, el representante legal propondra
la persona que ocupara la funcién de Oficial de Cumplimiento, para la designacion
por parte del maximo 6rgano social.

j. Verificar que los procedimientos del SAGRILAFT desarrollen la Politica
LA/FT/FPADM adoptada por la junta directiva o maximo érgano social en caso de

gue no exista junta directiva.

Advertencia: Las copias impresas de este documento son copias no controladas y no estan sujetas a actualizacion
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1.2 Oficial de Cumplimiento

El Oficial de Cumplimiento debe participar activamente en los procedimientos de
disefio, direccion, implementacion, auditoria, verificacion del cumplimiento vy
monitoreo del SAGRILAFT, y estar en capacidad de tomar decisiones frente a la
gestion del Riesgo LA/FT/FPADM.

Por su parte el comité directivo y gerencial general deberd brindarle un apoyo
efectivo y los recursos humanos, fisicos, financieros y técnicos necesarios para

llevar a cabo la implementacién, auditoria y cumplimiento del SAGRILAFT.

Duflo determina de manera expresa en las siguientes lineas lo siguiente:

(i) el perfil del Oficial de Cumplimiento;

(i) las incompatibilidades e inhabilidades

(iii) administracion de conflictos de interés

(iv) las funciones especificas que se le asignen a la persona que tenga dicha

responsabilidad, adicionales a las establecidas en este Capitulo X.

Requisitos o perfil minimos para ser designado como Oficial de Cumplimiento.
La persona natural designada como Oficial de Cumplimiento debe cumplir como

minimo con los siguientes requisitos:

a. Gozar de la capacidad de tomar decisiones para gestionar el Riesgo
LA/FT/FPADM y tener comunicacion directa con, y depender directamente de, la
junta y el comité directivos.
b. Contar con conocimientos suficientes en materia de administracién de riesgos y
entender el giro ordinario de las actividades de la Empresa, de conformidad con lo
establecido en el numeral 5.1.2. del presente Capitulo X.

Advertencia: Las copias impresas de este documento son copias no controladas y no estan sujetas a actualizacion
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c. Contar con el apoyo de un equipo de trabajo humano y técnico, de acuerdo con
el Riesgo LA/FT/FPADM y el tamafio de la Empresa Obligada.

d. No pertenecer a la administracion o a los drganos sociales, ni de auditoria o
control interno o externo (revisor fiscal o vinculado a la empresa de revisoria fiscal
gue ejerce esta funcion, si es el caso).

e. No fungir como Oficial de Cumplimiento en mas de diez (10) Empresas Obligadas.
Para fungir como Oficial de Cumplimiento de mas de una Empresa Obligada, (i) el
Oficial de Cumplimiento debera certificar; y (ii) el érgano que designe al Oficial de
Cumplimiento debera verificar, que el Oficial de Cumplimiento no actiia como tal en
Empresas que compiten entre si.

f. Cuando el Oficial de Cumplimiento no se encuentre vinculado laboralmente a la
Empresa Obligada, esta persona natural y la persona juridica a la que esté
vinculado, si es el caso, deberan demostrar que en sus actividades profesionales
cumplen con las medidas minimas establecidas en la seccién 5.3.1 (Debida
Diligencia) de este Capitulo X.

g. Cuando exista un grupo empresarial 0 una situacion de control declarada, el
Oficial de Cumplimiento de la matriz o controlante podra ser la misma persona para
todas las Empresas que conforman el grupo o conglomerado, independientemente

del nimero de Empresas que lo conformen.

Funciones del Oficial de Cumplimiento

a. Velar por el cumplimiento efectivo, eficiente y oportuno del SAGRILAFT.

b. Presentar, por lo menos una vez al afo, informes a la junta directiva. Como

minimo, los reportes deberan contener una evaluacion y analisis sobre la eficiencia

y efectividad del SAGRILAFT vy, de ser el caso, proponer las mejoras respectivas.

Asi mismo, demostrar los resultados de la gestion del Oficial de Cumplimiento, y del

comité y junta directivos, en general, en el cumplimiento del SAGRILAFT.
Advertencia: Las copias impresas de este documento son copias no controladas y no estéan sujetas a actualizacion
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c. Promover la adopcion de correctivos y actualizaciones al SAGRILAFT, cuando
las circunstancias lo requieran y por lo menos una vez cada dos (2) afios. Para ello
debera presentar a la junta y comité directivos, segun el caso, las propuestas y
justificaciones de los correctivos y actualizaciones sugeridas al SAGRILAFT.

d. Coordinar el desarrollo de programas internos de capacitacion.

e. Evaluar los informes presentados por la auditoria interna o quien ejecute
funciones similares o haga sus veces, y los informes que presente el revisor fiscal
o la auditoria externa, si es el caso, y adoptar las Medidas Razonables frente a las
deficiencias informadas. Si las medidas que deben ser adoptadas requieren de una
autorizacion de comité directivo, debera promover que estos asuntos sean puestos
en conocimiento del comité directivo.

f. Certificar ante la Superintendencia de Sociedades el cumplimiento de lo previsto
en el presente Capitulo X, segun lo requiera la Superintendencia de Sociedades.
g. Verificar el cumplimiento de los procedimientos de Debida Diligencia y Debida
Diligencia Intensificada, aplicables a la Empresa.

h. Velar por el adecuado archivo de los soportes documentales y demas informacion
relativa a la gestién y prevenciéon del Riesgo LA/FT/FPADM.

i. Disefiar las metodologias de clasificacion, identificacion, medicion y control del
Riesgo LA/FT/FPADM que formaran parte del SAGRILAFT.

j- Realizar la evaluacioén del Riesgo LA/FT/FPADM a los que se encuentra expuesta
la Empresa.

k. Realizar el Reporte de las Operaciones Sospechosas a la UIAF y cualquier otro
reporte o informe exigido por las disposiciones vigentes, conforme lo establezca
dichas normas y este Capitulo X.

Nota: el oficial de cumplimiento suplente entrara a ejecutar las labores anteriormente
expuestas en caso de ausencia del oficial principal.
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Analizando los conflictos de interés, las incompatibilidades y las inhabilidades de los
responsables en el desempefio de sus funciones expuestas en este manual de
todos los érganos de administracion y debido a la diferencia de las funciones que
corresponden al revisor fiscal, al representante legal y al Oficial de Cumplimiento,
no se debera designar al revisor fiscal o al representante legal como Oficial de

Cumplimiento.

1.3 Funciones Revisoria fiscal

Las funciones de este érgano se encuentran expresamente sefialadas en la ley, en
particular el articulo 207 del Cédigo de Comercio, el cual sefiala, especialmente, la
relacionada con la obligacion de reporte a la UIAF de las Operaciones Sospechosas,
cuando las adviertan dentro del giro ordinario de sus labores, conforme lo sefiala el
numeral 10 de dicho articulo.

Para efectos de lo previsto en el numeral 10 del articulo 207 citado, el revisor fiscal
debe solicitar usuario y contrasefia en el SIREL administrado por la UIAF, para el
envio de los ROS.

En todo caso, el revisor fiscal, a pesar de la obligacion de guardar la reserva
profesional en todo aquello que conozca en razon del ejercicio de su profesién, en
virtud de la responsabilidad inherente a sus funciones y conforme a los casos en
que dicha reserva pueda ser levantada, tiene el deber de revelar informacion cuando
asi lo exija la ley. Asi, por ejemplo, cuando en el curso de su trabajo un revisor fiscal
descubre informacion que lleva a la sospecha de posibles actos de LA/FT/FPADM,
tiene la obligacion de remitir estas sospechas a la autoridad competente.
Igualmente, se debe tener en cuenta que los revisores fiscales se encuentran
cobijados por el deber general de denuncia al que estan sujetos los ciudadanos
(articulo 67 CPP12).
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Adicionalmente, el paragrafo del articulo 10 de la Ley 43 de 1990 establece lo
siguiente: asimilaran a funcionarios publicos para efectos de las sanciones penales
por los delitos que cometieren en el ejercicio de las actividades propias de su
profesion, sin perjuicio de las responsabilidades de orden civil que hubiere lugar
conforme a las A su turno, el articulo 32 de la Ley 1778 de 201613, le impone a los
revisores fiscales, el deber de denunciar ante las autoridades penales, disciplinarias
y administrativas, la presunta realizacién de un delito contra el orden econémico y
social, como el de LA, que detecte en el ejercicio de su cargo, adn, a pesar del
secreto profesional. También deberan poner estos hechos en conocimiento de los

organos sociales y de la administracion de la sociedad.

1.4 FUNCIONES DEL GRUPO SAGRILAFT:

Dada la necesidad de contar con un grupo interno para la ejecucién de las labores
relacionadas al sistema, la empresa decide crear un grupo SAGRILAFT, dentro de

este se integran los siguientes cargos:

LIDER GRUPO SAGRILAFT
Las funciones son:

2. Revisar en plataforma electronica y web de listas de riesgos a las
contrapartes establecida por la empresa tales como: Empleados, Clientes,
Proveedores, Contratistas, Asociados, Aliados estratégicos, Proveedores,
Protegidos, Aliados Estratégicos y demas terceros potenciales o vinculados
con DUFLO SAS y asi entregar el estudio a las correspondientes areas para
su vinculacion o no del tercero.

3. Coordinar el desarrollo de programas internos de capacitacion.

4. Promover la adopcién de correctivos y actualizaciones al Sistema.
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5. Evaluar los informes presentados por la auditoria interna o quien ejecute
funciones similares o haga sus veces y los informes que presente el revisor fiscal
y adoptar las medidas del caso frente a las deficiencias informadas.

6. Velar por el adecuado archivo de los soportes documentales y demas
informacion relativa a la gestion y prevencion del Riesgo de LA/FT/FAPDM.

7. Realizara el reporte de operaciones sospechosas a la UIAF y cualquier otro
reporte o informe en los términos de las circulares normativas.

8. Divulgacion del Sistema y capacitacion.

INTEGRANTES DEL GRUPO LIDER:

Estos sera las personas responsables de busqueda y vinculacién comercial en el
area de compras y comercial, en este caso el analista comercial y el analista de
compras, cuyas funciones radican en cumplir con el procedimiento estipulado para
la vinculacion de cualquier contraparte del presente manual siguiendo el paso a
paso aqui estipulado.

asi mismo, haran parte de la ejecucion y labores designadas por el lider del grupo

en fines de capacitacion y divulgacion.

9. POLITICAS
9.1 POLITICA GENERAL

DUFLO SAS reconoce que el lavado de activos, la financiacién del terrorismo y la
financiacion de la proliferacion de armas de destruccidbn masiva representan una
amenaza para la empresa, sus accionistas, clientes, empleados y terceros
asociados en el contexto social, juridico, legal, financiero y reputacional, siendo
consciente de ello, la empresa ha implementado el presente SAGRILAFT/SIPLAFT,
con el fin de prevenir y controlar que la empresa sea utilizada para dar apariencia

de legalidad a activos provenientes de actividades delictivas o para la canalizacion
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de recursos hacia la realizacion de actividades terroristas, financiacion a la
proliferacion de armas de destruccién masiva o cualquier acto delictivo de cualquier
tipo que vayan en contra del ordenamiento juridico, por tal motivo la Junta Directiva
y la Alta Gerencia exige a todos los funcionarios y terceros que antepongan el
cumplimiento de las normas en administracion de riesgos LA/FT/FAPDM para el
logro de las metas comerciales, de rentabilidad, de satisfaccion del cliente y
sostenibilidad, teniendo como nuestros ejes principales los principios de
responsabilidad social empresarial, la proteccion del medio ambiente y la calidad de

vida laboral de nuestros empleados.

La politica anterior es aprobada mediante acta por la junta directiva.

9.2 POLITICAS OPERATIVAS

Las politicas operativas son creadas bajo el lineamiento de las 2 fases del
SAGRILAFT/SIPLAFT: prevencién y control, asi mismo contenidas dentro de las 4
etapas: identificacion, medicién, monitoreo y el control de operaciones inusuales

(Ol) y de operaciones sospechosas (OS).

e DUFLO SAS establece requisitos para la vinculacion y realizacion de
operaciones con sus Empleados, Contratistas, Asociados, Aliados estratégicos,
Proveedores, protegidos y Clientes, evaluando su ingreso o la renovacion de una
relacion contractual que no cumpla con los requisitos exigidos por la empresa y
en materia relacionada con la administracién del riesgo de LA/FT/FAPDM.

e La Organizacion, evitara relacion con Empleados, Contratistas, Asociados,
Aliados estratégicos, Proveedores, protegidos y Clientes que se encuentren

incluidos en las listas restrictivas que se consideren de alto riesgo en el presente
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manual en materia de lavado de activos, financiacion del terrorismo y
financiacion de la Proliferacion de Armas de Destruccion Masiva y las listas
vinculantes mencionados en las Normas aplicables segun las entidades de
supervision.

Se realizaran informes internos por parte del Oficial de Cumplimiento al
representante legal con una periodicidad semestral o cuando sea necesario, que
permitan identificar debilidades en el sistema de autocontrol y gestion del riesgo
LAFT FAPDM con el fin de establecer planes de mejora frente a las brechas
identificadas.

Todos los funcionarios administrativos de las areas expuestas de la compafia
deberan recibir una capacitacion anual y obligatoria en temas de lavado de
activos y financiacion del terrorismo, el cual serd coordinado por el Oficial de
Cumplimiento con el apoyo del area de Talento Humano.

La identificacion de los riesgos de LA/FT/FAPDM de DUFLO SAS estara a cargo
de todos los Empleados, y seran reportados a través de los responsables de
cada area por escrito y por medio de los canales oficiales de la empresa
(comunicados, correo, etc.) al Oficial de Cumplimiento.

La medicién de los riesgos de lavado de activos y financiacion del terrorismo
estara a cargo del Oficial de Cumplimiento, con el direccionamiento del Director
Ejecutivo como representante legal y este a la junta directiva.

El disefio de los controles de los riesgos de LA/FT/FAPDM estara a cargo del
Oficial de Cumplimiento en coordinacion con los Lideres de cada proceso,
reportando sobre ello al represéntate legal y este a la junta directiva.

La ejecucién de dichos controles estara a cargo de los lideres de cada uno de

los procesos de la Compaiiia.
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e El monitoreo y reporte estara a cargo del Oficial de Cumplimiento en
coordinacion con los Asesores Legales, reportando sobre ello al representante
legal y este a la junta directiva.

e Las politicas y procedimientos implementados en el presente manual son de
obligatorio cumplimiento para todos los Accionistas, Miembros de la Junta
Directiva, Empleados, Clientes, Proveedores, Contratistas, Aliados Estratégicos
y demas terceros vinculados.

e EIl no cumplimiento de las politicas y procedimientos consignados en el manual
presente serdn motivo de las sanciones pertinentes relacionadas en el
reglamento de trabajo.

e De acuerdo al perfil de Riesgo definido de las contrapartes se definira la
procedencia a la Debida Diligencia o la Debida diligencia intensificada y
posteriormente aprobacién de inclusion o rechazo por parte de representante

legal.

10.0BJETIVO GENERAL

Generar un sistema de autocontrol y gestion del riesgo de LA/FT/FAPDM que
minimice la posibilidad que a través de las distintas actividades de la empresa se
introduzca recursos provenientes de lavado de activos, se financie el terrorismo o
se financie la Proliferacion de Armas de Destruccion Masiva.

En este sentido DUFLO SAS por medio de las politicas, procedimientos y
metodologia de identificacion, medicion, control y monitoreo para la prevencion y
control del riesgo LA/FT/FAPDM contribuye al fomento de una cultura de
prevencion, evitando desviarse de su mision soportada en principios y valores que

permitan garantizar la calidad de sus bienes y servicios.
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10.1 OBJETIVOS OPERATIVOS

Prevenir y controlar que DUFLO SAS sea utilizada como instrumento para el
manejo, inversion o aprovechamiento, en cualquier forma, de dinero u otros
bienes provenientes de las actividades ilicitas tales al LA/FT/FAPDM, o para dar
apariencia de legalidad a estas.

Especificar politicas, procedimientos, documentacion, estructura organizacional,
controles, herramientas tecnoldgicas, mediciones, divulgacion de la informacion
y programas de capacitacion como elementos del SAGRILAFT/SIPLAFT.
Establecer las medidas necesarias para detectar las operaciones inusuales y
sospechosas asociadas a LA/FT/FAPDM

Proteger la reputacion de DUFLO SAS minimizando la posibilidad o la
probabilidad de ser utilizada en operaciones de LA/FT/FAPDM .

Evitar realizar operaciones con personas naturales o juridicas (empleados,
clientes, proveedores y otros terceros), que se encuentren reportados en las
listas vinculantes o listas de alto riesgo (Lista Clinton, Lista de la Uni6n Europea
y listas de las autoridades colombianas) o estén involucrados en operaciones de
LA/FT/FAPDM.

No ser sancionada por incumplimiento de las normas aplicables dando
cumplimiento a la legislacion colombiana vigente relacionada con prevencion y
sancion de delitos LA/FT/FAPDM.

Minimizar las actividades que generen riesgo de LA/FT/FAPDM mediante
reportes oportunos de operaciones intentadas o sospechosas y transacciones

multiples.
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11.METODOLOGIA PARA LA DETECCION DE OPERACIONES INUSUALES Y
SOSPECHOSAS

Las operaciones sospechosas se identifican porque no guardan relacion con las

operaciones o actividades ordinarias de la empresa, Empleados, Contratistas,

Asociados, Aliados estratégicos, Proveedores, protegidos y Clientes, es decir

cuando sus caracteristicas particulares, exceden los parametros de normalidad

establecidos al momento de contratacion, prestacién del servicio, 0 necesidad de

sSu servicios o actividad.

También puede ser de referencia el segmento de mercado, si existen serias dudas
o indicios en cuanto a la naturaleza de las mercancias o0 su procedencia, igualmente
por su origen, destino o que por su ubicacion razonablemente conduzca a prever

que pueden estar vinculados con actividades ilicitas.

Se podra determinar si una operacion es sospechosa o no, luego de efectuar el

siguiente analisis:

e Evaluacién de actividades inusuales realizadas por los Empleados, Contratistas,
Asociados, Aliados estratégicos, Proveedores, protegidos y Clientes.

e Comparacion del promedio de estas actividades mensuales con las realizadas

en periodos anteriores.

¢ Andlisis de la actividad desarrollada por personas o entidades parecidas.

e Evaluacién de la informacion entregada para el desempefio de la actividad.
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La metodologia para la deteccion de operaciones inusuales, intentadas y
sospechosas, y el oportuno y eficiente reporte de estas Ultimas a las autoridades

competentes, es la siguiente:

Se entiende como caracteristica no normal de una operacion, aquella que se desvia
de la caracteristica promedio de los datos historicos observados. Los mecanismos

definidos por la Sociedad para la identificacion de operaciones inusuales son:

e Conocimiento del mercado: Este aspecto aplica a los servicios realizados con
clientes y proveedores. Se debera conocer sus caracteristicas econémicas
particulares y del sector en el que se mueven.

e Sefiales de Alerta: Con base en el conocimiento del mercado, la Sociedad define
una serie de sefiales de alerta en sus procedimientos. La materializacion de
alguna de estas sefiales da la condicién de inusual o sospechosa a una

operacion.

Cuando en la aplicacién de estos dos instrumentos de deteccién de operaciones
inusuales, se detecten operaciones con estas caracteristicas, el responsable debe
proceder de inmediato a reportarlas al Oficial de Cumplimiento, a través del canal
establecido el cual serd el correo reportanos@duflosas.com adjuntando el
FORMATO DE REPORTES Ol ANEXO 1 En dicho reporte se debe indicar las

razones para considerar esta operacion como inusual o sospechosa y adjuntar

todos los soportes con los que cuente.

El Oficial de Cumplimiento analizara la operacién reportada o la que él mismo
detecté como parte de la ejecucion de sus funciones para determinar su criticidad.
Este analisis debe quedar debidamente documentado. El Oficial de Cumplimiento
debera informar sobre el particular al Representante Legal y darle manejo con

absoluta reserva.
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12.ETAPAS DEL SISTEMA SAGRILAFT/ SIPLAFT

12.1 IDENTIFICACION DEL RIESGO

La identificacion de los factores de riesgo es el primer paso que debe optar la
compafiia con el fin de entender a que se encuentra expuesta y asi mismo entrar a
detallar dentro de cada factor sus riesgos inherentes dependiendo de la actividad

del proceso.

12.2 METODOLOGIA DE SEGMENTACION DE FACTORES DE RIESGO DEL
SAGRILAFT/ SIPLAFT

Esta etapa DUFLO SAS mediante un analisis por procesos, le permite identificar y
segmentar los factores de riesgos de LA/FT/FAPDM inherentes al desarrollo de su

actividad, teniendo en cuenta su macroproceso, identificando los siguientes:

1. Contraparte: Clientes/ Empleados/Proveedores/ Aliados Estratégicos
/Protegidos
-Clientes, Aliados Estratégicos, Proveedores: actividad econémica, tiempo
en el sector, monto de ingreso y egresos, declaracion de fondos, relacion con
entidades financieras.
-Empleados y Protegidos: referencias laborales, investigaciones con entidades

legales, estado judicial.

2.Jurisdiccion

- Ubicacion: lugar dentro del territorio nacional donde se realizara el servicio.
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3.Tecnoldgico: Para esta variable se detalla la naturaleza de las herramientas

tecnoldgicas utilizadas que podrian ser vulnerables.

4. Servicio o0 procesos operacionales: La naturaleza de los servicios que presta,

canales de distribucion, nichos del sector de prestacion.

12.3 IDENTIFICACION Y SEGMENTACION DEL RIESGO LA/FT/FPADM
MEDIANTE PROCESOS (GRAFICO APLICABLE SAGRILAFT Y SIPLAFT)
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12.4 CARACTERIZACION DE LOS RIESGOS EN LOS SEGMENTOS
DEFINIDOS:

Mediante la metodologia de andlisis de proceso DUFLO SAS identificara los riesgos

de LA/FT/FPADM en cada segmento, teniendo en cuenta los principales riesgos a

los cuales la empresa puede verse expuesta tales como:

¢ Riesgo legal

¢ Riesgo reputacional

¢ Riesgo operacional

e Riesgo de contagio

Posteriormente se identificd la escala de medicion de consecuencia a cada

caracterizacion de riesgo.

ESCALAS DE MEDICION DEL IMPACTO

No ‘Operacional ‘Contagio Reputacional Legal
El hecho afecta la confianza y credibilidad de
todos los grupos de interés (clientes,
El riesgo detiene la ejecucion de Pérdidas Econdmicas superiores a 500 proveedores, accionistas y empleados) Intervencion por parte del ente regulader con
5 procesos por mas de dos (2) dias millones de pesos. El hecho tiene despliegue por medios masivos|medidas criticas.
de comunicacion locales, regionales y
nacionales
El hecho afecta la confianza y credibilidad de
todos | PR [vl' o Junta Directiva y representantes legales resultan
. . - . odos los grupos de interés (clientes, PRI - .
El riesgo detiene la ejecucion de Pérdidas Economicas de 300 millones B o con antecedentes judiciales o administrativos
N B proveedores, accionistas y empleados) L iy
4 procesos de un (1) a dos (2) dias hasta 500 millones i " ! _|que afectan las decisiones de la operacion o el
El hecho tiene despliegue por medios masivos nescio
de comunicacién informales y/o Regionales 2
B _ _ - El hecho afecta la confianza y credibilidad de |Indemnizaciones, multas o sanciones por
El riesgo detiene la ejecucién de . L B N N . "~ B . N
Pérdidas Econdmicas de 100 millones varios grupos de interés (clientes, incumplimiento normativo
procesos entre 4y 8 horas durante el N o .
3 dia hasta 300 millones proveedores, accionistas y empleados) -Demandas por parte de clientes y/o
El hecho es conocido por empresas del sector |proveedores/protegidos
El hecho afecta la confianza y credibilidad de
. P L ~ un solo grupo de interés (clientes, _
El riesgo detiene la ejecucion de Pérdidas Econdmicas de 50.1 millones I o ( Observaciones por parte del ente regulador con
R proveedores, accionistas y empleados) - _
2 procesos entre 1y 4 horas hasta 100 millones N N - plazo para cumplimiento de acciones
El hecho es conocido al interior de la
Institucion
El hecho no afecta la confianza y credibilidad
El riesgo genera demoras y/o en ningun grupo de interés ni tiene despliegue
a dificultad para la ejecucion de Pérdidas Econdmicas hasta 50 millones por medios masivos de comunicacion Queja ante autoridad administrativa

procesos, sin llegar a detenerlo

El hecho es conocido al interior de la
institucion
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12.5 NIVELES DE RIESGO
De acuerdo a los analisis en los procesos de la empresa descritos mas adelante, se definen 5

niveles de riesgo, donde cada uno de los niveles de riesgo y su semaforizacion:

1. Riesgo extremo > -
2. Riesgo Grave > -
3. Riesgo Moderado > E
4. Riesgo leve 9-
5.

Riego No Significativo

12.6 MEDICION O VALORACION DE LOS RIESGOS DE LA/FT/FAPDM

El analisis de riesgos de LA/FT/FAPDM involucra medir la probabilidad o posibilidad
de ocurrencia del riesgo inherente de LA/FT/FAPDM de cada uno de los eventos de
riesgo, asi como el impacto en caso de materializarse mediante los riesgos

asociados.

Las consecuencias y probabilidades se combinan para producir el nivel de riesgo.
De acuerdo con esto, la Empresa definié la siguiente metodologia para determinar

el nivel de riesgo inherente:

Inicialmente de establecio la escala de medicién de probabilidad:

ESCALA DE MEDICION DE PROBABILIDAD

No Escala Probabilidad
1 |Muybaja Podria suceder menos de una (1) vez al afio

2 |Baja Podria suceder hasta una (1) vez al afio

3 |Moderada Podria suceder hasta cuatro (4) veces al afio

4 |Alta Podria suceder hasta doce (12) veces al afio

5 |Muyalta Podria suceder mas de doce (12) veces al afio

Advertencia: Las copias impresas de este documento son copias no controladas y no estan sujetas a actualizacion
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Una vez identificado lo anterior se clasifica de la siguiente manera la valoracion:

SIGNIFICADO DE LA VALORACION

RIESGO ACEPTABLE

Extremo MO
Alto 51 PERO CON CONTROLES
Medio 51 PERO CON CONTROLES
Bajo sl

PROBABILIDAD
CONSECUENCIA - -
1. Muy Bajo 2. Bajo 5. Muy Alta
5. Extremo M
4. Grave M
3. Moderado
2. Leve
1. No significativo

De esta manera dentro de la identificacion de cada riesgo a cada factor enunciado
anteriormente queda en la Matriz de Riego ANEXO 2, la medicion que le

corresponde a cada uno, determinando su probabilidad e impacto.

12.7 ADOPCION DE CONTROLES

Los controles dentro del sistema SAGRILAFT Y SIPLAFT estan definidos como las
politicas, actividades, procedimientos y controles enunciados en la Matriz de Riego
ANEXO 2, adicional a los descritos anteriormente en cada identificacion de proceso
con sus factores de riesgo, con el fin de mitigar los riesgos adversos para el

cumplimiento de los objetivos de prevencion de LA/FT/FAPDM.
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Asi mismo, con la calificacion de los controles y la determinacion del riesgo
inherente, se calcula el riesgo residual de LA/FT/FAPDM, ver ANEXO 2 MATRIZ DE
RIESGO, definido como el riesgo al cual se encuentra expuesta la empresa luego
de la ejecucion de los controles sobre el riesgo inicial.

12.8 MATRIZ DE RIESGOS LA/FT/FPADM

DUFLO SAS con el fin de identificar, analizar y ejercer individualizacion,
segmentacion, evaluacion y control de Riesgo al tipo de negocio, la operacion, el
tamario, las Areas Geogréficas donde opera y demdas caracteristicas particulares,
implementa el desarrollo de una Matriz de Riesgo LA/FT/FPADM.

Lo anterior, con la finalidad de determinar la probabilidad de ocurrencia e impacto
de una transaccién inusual o impacto en caso de materializacion del riesgo
LA/FT/FPADM.

Esta matriz se encuentra publicada bajo el formato “FN-MT-02 MATRIZ DE RIESGO
SAGRILAFT -SIPLAFT” en el SIG de la empresa como en la nube corporativa SIG
para acceso de todo el personal administrativo y a fines de los procesos expuestos
a riesgos LA/FT/FPADM.

12.8.1 CONOCIMIENTO DE LA CONTRAPARTE

Uno de los principales instrumentos para prevenir y controlar los Riesgos
LA/FT/FPADM que DUFLO SAS implementa, es la aplicacién de conocimiento de
la contraparte mediante las medidas de Debida Diligencia y Debida Diligencia
Intensificada.
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Para realizar esta labor DUFLO SAS cuenta con la implementacion de una
herramienta en Excel donde se debe llevar a cabo el andlisis del perfil de la
contraparte antes de su vinculacion, esta herramienta llamada Matriz de Andlisis de
Contraparte, este permite mediante unos criterios (definidos internamente y bajo la
metodologia experto) tales como ubicacion geografica, naturaleza juridica, alertas
identificadas, tipo de beneficiario final, etc.

La perfilacién inmediata de la contraparte, mediante esta herramienta se permite
calificarlo dentro de los siguientes niveles de riesgo: riesgo extremo, alto, medio o
bajo.

Asi mismo, inmediatamente se sefialara si debe proceder a la debida diligencia o la

debida diligencia intensificada y mostrara las periodicidades de su monitoreo.

VALOR RIESGO DD,DDI MONITOREO
4 RIESGO EXTREMO DEBIDA DILIGENCIA INTENSIFICADA CADA TRES MESES**
3 RIESGO ALTO DEBIDA DILIGENCIA CADA SEIS MESES
2 RIESGO MEDIO DEBIDA DILIGENCIA CADA SEIS MESES
1 RIESGO BAJO DEBIDA DILIGENCIA CADA ANO

LOS RIESGO DE ALTO Y EXTREMO SERAN MARCADOS PARA MONITOREO EN LA PLATAFORMA CONTRATADA, ESTA HERRAMIENTA PERMITE
Ex VIGILANCIA Y MONITOREO ANTE CUALQUIER CAMBIO IMPORTANTE EN SUS ELEMENTOS DE CONSTITUCION Y OPERACION.

Para mayor detalle y entendimiento se aconseja remitirse al Excel llamado : Matriz
de Analisis de Contraparte, el cual en la pestafa llamada Modelo Experto muestra

la explicacion, contenido y valoracion de riesgo de cada criterio.

Adicional la empresa cuenta la contratacion de una plataforma web que permite la
investigacion de la contraparte en listas restrictivas y vinculantes, por medio de
Identificacion o nombres tanto a personas juridicas, naturales nacionales o
extranjeras antes de su vinculacién, permitiendo identificar el hecho y el motivo de

la coincidencia en caso de ser encontrada.
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Para poder realizar la debida diligencia al posible Clientes/
Empleados/Proveedores/ Aliados Estratégicos /Protegidos, los lideres de proceso
de DUFLO SAS antes del posible vinculo comercial deben solicitarle al tercero el
diligenciamiento del formato FN-R-13 Formulario de Identificacion de Contraparte,
donde este formulario permitird con las debidas autorizaciones segun la
normatividad de Habeas data y demas requerimientos juridicos, conocer:

¢ Identificar a la Contraparte y verificar su identidad solicitando documentos,
datos o informacion confiable.

e |dentificar al beneficiario final de la Contraparte y tomar Medidas Razonables
para verificar su identidad por medio de la plataforma web contratada.

e Tratandose de Personas Juridicas, por medio de este formulario de
identificacion de la contraparte se conocera la estructura de su propiedad con
el fin de obtener el nombre y el nUmero de identificacion de los Beneficiarios
Finales, haciendo uso de las herramientas de se dispone.

¢ Las medidas tomadas seran proporcionales al nivel del riesgo y
su materialidad o complejidad inducida por la estructura de titularidad de la
sociedad mercantil o la naturaleza de los asociados mayoritarios.

e Entender, y cuando corresponda, obtener informacion sobre el propésito y el
caracter que se pretende dar a la relacion comercial.

¢ Realizar una Debida Diligencia continua de la relacién comercial y examinar
las transacciones llevadas a cabo a lo largo de esa relacion para asegurar
gue las transacciones que se realicen sean consistentes con el conocimiento
gue tiene la DUFLO SAS sobre la Contraparte, su actividad comercial y el

perfil de riesgo, incluyendo, cuando sea necesario, la fuente de los fondos.
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Asi mismo, debe revisarse las operaciones, negocios y contratos que realiza la
empresa con aquellos terceros que sean catalogados como de alto riesgo, con el
propdsito de identificar las situaciones que puedan generar riesgo LA/FTLFPADM.
Donde se menciona algunos ejemplos de posibles alertas de riesgo para tener en
cuenta:
a) Realizacion de transacciones con personas haturales o juridicas que no
estén debidamente identificadas
b) Alto manejo de operaciones en efectivo sin justificacion aparente
c) Comprar bienes con precios notoriamente inferiores a los que ofrece el
mercado
d) Aceptar nuevos socios 0 empleados con antecedentes judiciales y sin
verificar previamente el origen de los recursos que aportan
e) Celebrar operaciones, negocios o contratos sin dejar constancia documental

de las mismas.

El monitoreo y actualizacion del proceso de Debida Diligencia deberd hacerse,
minimo una vez cada dos (2) afios o cada vez que aparezca necesario conforme a
los cambios de las condiciones juridicas y reputacionales de la Contraparte, y no
s6lo en el momento de su vinculacion.

En el evento en que se identifique o verifique cualquier bien, Activo, Producto, fondo
o derecho de titularidad a nombre o bajo la administracion o control de cualquier
pais, persona o entidad incluida en estas Listas Vinculantes, el Oficial de
Cumplimiento, de manera inmediata, debera reportarlo a la UIAF y ponerlo en
conocimiento de la Fiscalia General de la Nacion. La informacion se enviara a la

UIAF a través del correo electronico cumplimientogafi6 7 @uiaf.gov.co.
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12.8.2 DEBIDA DILIGENCIA Y DEBIDA DILIGENCIA INTENSIFICADA

DUFLO SAS siempre debe adoptar Medidas Razonables de Debida Diligencia de la
Contraparte tales como las mencionada en el numeral anterior sin embargo, con un
enfoque basado en riesgo y la materialidad del mismo, por tanto se permite

diferenciar cuando actuar bajo la debida diligencia intensificada.

De acuerdo al analisis individual de los riesgos expuestos dentro del presente
Manual, la Matriz de analisis de contraparte y la Matriz de Riesgo LA/FT/PDAM, es
gue se ha establecido que una vez diligenciada la Matriz de analisis de contraparte
y de acuerdo al resultado que esta emita en el perfil de riesgo es cuando se define
si se realiza la debida diligencia o la debida diligencia intensificada, definiéndolo de

la siguiente manera:

RIESGO Do0.om

RIESGO0EXTREMO DEEIDA DILIGENCIA INTEMSIFICADA
RIESGOALTO DEBIDA DILIGEMCLA

RIESGOMEDIC DOEEIDA DILIGEMCLA

RIESGOEAJD DEEIDA DILIGEMCLA

Se aplicaréd la debida Diligencia Intensificada a los Factores de riesgo:

e Contraparte: clientes/ Empleados/Proveedores/ Aliados Estratégicos

/Protegidos

Este factor de riesgo contara con el procedimiento de debida diligencia intensificada
cuando en la Matriz de Analisis de Contraparte el perfil del tercero remita Riesgo
extremo y/o en la plataforma contratada genere alertas que sean consideradas de
riesgo extremo o alto riesgo y que segun los histéricos de la empresa en sus
busquedas de NIT a sus terceros es expuesta de manera constante tales como (
PEP’s, Panama Papers, Bahama Leaks, o cualquier otro nuevo diferente a PAI)

debido a que dentro del analisis de riesgo antes de los controles ( riesgo puro)
Advertencia: Las copias impresas de este documento son copias no controladas y no estan sujetas a actualizacion

periédica. El documento vigente se encuentra en la carpeta del Sistema Integral de Gestién que reposa en el Departamento
HSEQ.



MANUAL PARA SAGRILAFT - SIPLAFT

Cédigo: Version: Fecha de Elaboracién: Pagina:
GG-MA-02 05 29-05-2018 Péagina 35 de 73

dentro de la matriz y su materialidad e impacto se evidencia que los 4 riesgos ( legal,
reputacional, contagio, operacional) con cada uno de sus items ( Clientes/
Empleados/Proveedores/ Aliados Estratégicos /Protegidos) cuentan con riesgos
que van desde extremos (E), altos (A) y Medios(M)* permitiendo identificar el
alcance y la necesidad de la ampliacion de la debida diligencia intensificada.

La alerta PAI no entra dentro de esta clasificacion, debido a que esta lista es una
lista que es considerada para DUFLO SAS de bajo riesgo al ser una lista propia de
la plataforma contratada y relacionado a personas de actividad de interés pero

especialmente en el sector privado.

La Debida Diligencia Intensificada implica un conocimiento avanzando de la

Contraparte y del origen de los Activos que se reciben, que incluye actividades
adicionales a las llevadas a cabo en la Debida Diligencia, lo que implica que sera
revisado sus beneficiarios finales que consten con méas de 5% de participacion

accionaria, siempre y cuando esta informacion sea provista por el tercero.

Adicional, Este procedimiento deben aplicarse a aquellas Contrapartes que DUFLO
SAS considere que representan un mayor riesgo; y a aquellas ubicadas en paises
no cooperantes Yy jurisdicciones de alto riesgo; asi mismo para las empresas que

desarrollen actividades con Activos Virtuales.

Ademas de las medidas comunes en el procedimiento de conocimiento de la
Contraparte realizadas por DUFLO SAS, se debe:
e Obtener la aprobacién del miembro de comité directivo (representante legal)

gue tenga a su cargo el proceso al cual corresponde la contraparte a ser

4 para ver el detalle del impacto por cada factor de riesgo dentro de la evaluacion cada proceso, se solicita

revisar el contenido del documento FN-MT-02 MATRIZ DE RIESGO SAGRILAFT-SIPLAFT.
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analizada, para la vinculacion o para continuar con la relacion contractual;
si el caso es catalogado de mayor riesgo sera presentado a junta directiva.
e Adoptar Medidas Razonables para establecer el origen de los recursos.
¢ Realizar un monitoreo contindo de la relacion contractual, este monitoreo se
realizara por medio de la plataforma web contratada, generando el check de
monitoreo al momento de consulta y recibiendo asi de parte de ellos
cualquier cambio referente a los riesgos LA/FT/FPDAM para su respectiva

revision y andlisis del oficial de cumplimiento.

En algunos casos se permitird el vinculo comercial con un tercero sin la debida
diligencia inmediata, esto solo serd cuando se presenta la necesidad urgente de
prestar un servicio en los campos de operacion bajo novedades imprevistas o
solicitudes inmediatas del cliente, en un tiempo no mayor a 3 dias habiles el lider
del proceso debera notificar y enviar al oficial de cumplimiento toda la

documentacion solicitada en el presente manual para la debida revision y diligencia.

IDENTIFICACION Y VERIFICACION PERSONA NATURAL O JURIDICA EN
CASO DE ALERTA POSITIVA PARA PEP’S O PAI

Para Duflo es importante dentro de su debida diligencia poder identificar aquellas
personas que tengan alguna condicidon que pueda poner en riesgo de contagio u
otros riesgos a la empresa debido a su actividad comercial, por tanto dentro del
formulario de identificacion de la contraparte se adiciona la solicitud de informacion
al respecto y sus condiciones en tiempo y circunstancias, esto con el fin de que la
empresa o0 tercero pueda relacionar la informacion pertinente y generar una
ampliacion a su condicion, es importante aclarar que una vez se ha realizado la
investigacion del NIT o Cedula del tercero mediante la plataforma de listas
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restrictivas, si este llegase a resultar con alerta de PEP’S (Personas Expuestas
Politicamente) o PAI (Personas con Actividad de Interés), se procedera al
monitoreo, deteccidén y reconocimiento de clientes PEP'S O PAI, se verificara la
debida diligencia en el formulario mencionado y el motivo por el cual se podra
reconocer la causa de su condicion y las fechas de la misma con el fin de evaluar
su futura vinculacion.

Una vez, recolectado este formato firmado, se procede a notificar a un miembro del
Comité Directivo de la condicion y este sera quien aprueba o rechaza la posible
vinculacion.

En caso de ser aceptados estos seran marcados para monitoreo por parte de la
plataforma de consulta de listas de riesgos.

Se define que se debe evaluar y conocer en la debida diligencia, las personas

expuestas publica y politicamente de acuerdo con la siguiente clasificacion.

e PEPS Extranjero.

e PEPS de organizaciones Internacionales

e PEPS Domésticos o Nacionales son PEPS definidos de acuerdo a su
cargo como funcionario publico, que formule politicas institucionales,
en direcciones y que maneje recursos publicos o sean ordenadores
de gasto, manejen dineros, bienes o recursos publicos de acuerdo con

la ley, nombramiento o de acuerdo con el Decreto 1674 de 2016.
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12.8.3 FACTOR DE RIESGO CONTRAPARTE: EMPLEADOS, CONTRATISTAS,
ASOCIADOQGS, ALIADOS ESTRATEGICOS, PROVEEDORES,
PROTEGIDOS Y CLIENTES

12.8.3.1 CLIENTES, ASOCIADOS Y/O ALIADOS ESTRATEGICOS:

Dentro de este factor de riesgo podemos identificar que el proceso que interviene
segun el macroproceso de DUFLO SAS es el proceso comercial, ya que este tiene
contacto en primera instancia con cada uno de los posibles clientes, asociados y/o

aliados estratégicos o0 usuarios de nuestro servicio.

12.8.3.2 PROCESO COMERCIAL:

Para la caracterizacion del proceso comercial se identifican unas entradas las
cuales pueden ser catalogadas como operaciones ordinaria (O.0), dentro de estas
operaciones ordinarias los lideres de proceso entran a analizar unas sefales de
alerta, las cuales pueden generar el filtro para las Operaciones inusuales o
Intentadas (Ol), estas podran ser avisadas mediante el debido proceso enunciando
anteriormente “Metodologia para la deteccion de operaciones inusuales y
sospechosas”, y de manera inmediata el oficial de cumplimiento realizara su analisis
y reporte de la UIAF del ser el caso.

Se adjunta caracterizacion del proceso para mayor entendimiento:

Advertencia: Las copias impresas de este documento son copias no controladas y no estan sujetas a actualizacion
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[ Entradas ] [ PROCESC COR J [ Sefiales De Alerta
ﬁesﬁnn de blsqueda de clientes (GBC) [ S E=sinl su ] 1.Comparar datos de los dientes con perfil de su segmento

2.Acercamienta con los cdientes (AC)

3.\Visita de reconocimiento al posible
proyecto (VRPP)

4 Evaluacion de la licitacidn o propuesta
(ELOP}

5 Levantamiento de la propuesta [LP)

&. Presentacién de la propuesta [PP)
7.Entrega de las condiciones de la propuesta
ganada a cada lider de proceso (ECPLD)

B. Registro ante entidades como posibles
provesdores (RPP)

4. Clientes gue necesitan NUEstros servicios
&n &l punto de operaciones ¥ nos contactan
mediante el coordinador de operaciones. AN Va
[CNS) —
10. Realizar una busgueda antes de pasar
propuestas de los prospectos de clientes

Quiante NIT (BN)

Operaciones
Ordinarias

Sefiales De
Alerta

] Mediante las sefiales de alerta identifica las
operaciones inusuales o intentadas

‘a’e
°Q °.
- ®
Operaciones Insuales o
P Intentadas

Documentos

1. Contratos con clientes.
2, Manual SAGRILAFT-
SIPLAFT
3. Ficha de vinculacion de
clientes.
4, Formato de reporte de
AN

OPERACIONES

a ) SOSPECHOSAS
operaciones inusuales o

intentadas.

para estsblecer diferenciaz significativas

2. Analizar datos para conocimiento del posible clients

3. Rewvisar que operaciones en efectivo estan solicitando

4 Verificar evistenciz de sefizles de alertz en listados de
consulta que tieme DUFLO S5AS, tales como INFORMA
COLOMEIA y luego si registrarlo en bases de datos

5. Una vez 22 encuentre delimitado el alcance del s2rvicio en
&l contrato se genere un cambio gue incuya otro alcance,
sectores, areas fuera del objeto pactado en el contrato.

6. Reprezentantes del cliente coaccionen e induzcan 2 que se
establezcan vinculos comerciales con proveedores o
prestadores de servicios de dudosa procedencizs y que no
cumplan con los requisitos de ley.

7.El cliente o sus repressntantss indiguen |3 entregs de
materias primas, insumos o elementos recobrables por
fuera del objeto o rez del contrato.

8. Propuestas por parte de potendal diente de realizar =l
contrato de manera rapida & inmediata.

3. Rewvision de pliegos y condiciones técnicas con el fin de
analizar si las ventas o facturaciones son acordes al tamafio
de |la empresa gue solicita nuestro servicio.

10.De igual manera al revisar los documentos se llegus 3

observar que los contratos y montos relacionados por el

potencial cliente y los precios estan por debajo de la media
comercial.

11. Cuando un potencial diente nos solicita nuestro servicio,

el cuzl no tendria coherenciz con lzs necesidades de |2

empresa del solicitante.

12. Operzaciones del potencizl cliente gue se desarrollan en

zonas de conflicto.

13. Emprezzs con reportes de malos manejos de cartera con

sus provesdores.

REPORTE A
LA UIAF

/ INSTRUMENTOS B \

+ Conocimiente de dientes MECANISMOS

* Revision del oficial de cumplimiento

+  Perfiles de usuarios s 2 —
*  Revisidn en plataforma web de listas restrictivas. * Capacitaciones SAGRILAFT ¥ SIPLAFT
+  Envid de formato de operaciones inusuales al oficial de cumplimiento * Describir riesgos asociados a cada

por el correo destinado factor de riesgo

+  Politicas de prevencion y control de L&/FT/FPADM

*  Experiencia de lideres de operaciones referente a clientes en afios

\ anteriores /

RIESGOS PROCESO COMERCIAL

La identificacion del riesgo dentro de este proceso es considerada bajo la

metodologia de andlisis de Matriz de riesgos ANEXO 2, en ella se plasma los riesgos

Advertencia: Las copias impresas de este documento son copias no controladas y no estan sujetas a actualizacion
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posibles identificados junto con sus causas, efectos, partes interesadas y la

valoracion del riesgo teniendo en cuenta su probabilidad e impacto.

—
(@5 sonmrpman ronceacuazaos: [
!

IDEN AN DE RIESGO (ON DEL RIESGO / IMPACTO SIN

EFECTO O | PARTES CONSECUENCIAS
FUENTE CONSECUENCIA / ] 2
g
AaEA DESCRIPCION DEL RIESGO s racro i !
= [+] - SIN CONTROL | v | +

rAC

El § | £1 |

Lgﬂ

o

g 2 PROBABILIDAD MATERIALIZACION
z

&

4 pntes
4 veedor
4

4
LEG,
[4]
REP

PROCEDIMIENTO Y CONTROLES DEL PROCESO COMERCIAL RESPECTO A
SAGRILAFT/SIPLAFT

El proceso comercial por medio de sus lideres comerciales y con el fin de dar

cumplimiento en los objetivos establecidos en el presente manual, debera:

En el momento que los Lideres de operacion, Director Ejecutivo y/o Coordinador
comercial, identifican posibles clientes, asociados y/o aliados estratégicos con
los cuales la compafia quiera establecer propuestas comerciales, debera
garantizar el inicio de la identificacibn de contrapartes para posterior llevar a
cabo la debida diligencia, esto inicia con el diligenciamiento del formato de FN-
R-13 Formulario de Identificacion de Contraparte y  solicitando la
documentacion que en éste se exige para su respectiva firma por parte del Oficial
de cumplimiento una vez ejecutada la investigacion en listas restrictivas y sus
beneficiarios finales. En caso de encontrar alertas importantes se solicitara
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aprobacion de miembro de comité para la decision de continuidad o no del
proceso.

Debera garantizar el debido diligenciamiento en el formato de FN-R-13
Formulario de Identificacion de Contraparte , especialmente el area de
declaracion de origen de fondos, firmas de politicas, y demas diligenciamiento
gue permita identificar los beneficiarios finales.

Los encargados del proceso comercial deberan revisar el perfil del posible
cliente, asociados y/o aliados estratégicos , con el fin de identificar alguna sefial
de alerta mencionada dentro de su proceso, o cualquier diferencia en el perfil del
cliente, asociados y/o aliados estratégicos que pueda ser inusual o llevarlo a
estar vinculado con cualquier riesgo en materia LA/FT/FPADM .

Una vez obtenido los formatos mencionados anteriormente estos deben ser
entregados al oficial de cumplimiento para su respectiva consulta en la
plataforma web de bdsqueda de listas restrictivas y asi revisar listados y bases
de datos que apliquen.

Una vez el oficial de cumplimiento entregue sus observaciones sobre el mismo
formulario de identificacion de contraparte, el lider comercial debera proceder a
documentar la relacién comercial con el tercero por escrito mediante contratos,
ordenes de servicio o como se haya estipulado durante el proceso de

negociacion.

12.8.3.3 PROVEEDORES

PROCESO DE COMPRAS

De

la misma manera, se plantea el proceso de compras, mediante su

caracterizacion del proceso con enfoque LA/FT/FPADM , donde podra identificar

cada uno de sus factores:

Advertencia: Las copias impresas de este documento son copias no controladas y no estan sujetas a actualizacion
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[

Entradas ]

ﬂGeslion de bisgueda de\

proveedores (GBP)
2.Acercamiento con los
proveedores (AP)

3.Visita de evaluacion de
proveedores segln corresponda
(VEP)

4.Evaluacién de la propuesta
econdmica del proveeder (EPE)
5. vinculacion a la base de datos
de proveedores (VBDP)

B.inicio de compra de producto o
uso de servicio {ICPOS)

7. Recepcion de producto en
bodega (RPB)

8. aprebacion de factura para

W pago. (AFP) /

Operaciones
Ordinarias

[ PROCESO COMPRAS DUFLO 5AS J

[ Procesamiento

)

Sefiales
De Alerta

[

Documentos ] ‘

W

« i

Mediante las sefiales de alerta identifica las

operaciones inusuales o intentadas

Acuerdos Comerciales.
Manual SAGRILAFT/SIPLAFT

Formato de reporte de
operaciones inusuales ]
intentadas.

Evaluacién de proveedores por ®

el drea de Calidad.
Procedimiento  seleccion
evaluacion de proveedores.

RIESGOS DEL PROCESOS DE COMPRAS

Operaciones Insuales o

°® ‘e
o °.
L
Intentadas

/’

INSTRUMENTOS

*  Conocimiento y Evaluacion de Proveedores

*  Revisidn en plataforma web de listas restrictivas.

*  Envio de formato de operaciones inusuales al oficial
de cumplimiento por el correo destinado.

*  Politicas de prevencion y control de LA/FT/FPADM

J

OPERACIONES
SOSPECHOSAS

.t

5 o umwuum\\

[

Sefiales De Alerta ]

Comparar datos de los clientes con perfi d_g“

gr para
Analizar datos para conocimiente del posible cliente
Revisar que operaciones en efecivo estin
soficitando
Werificar existencia de alerta en listados restrictivos
de consulta que tiene DUFLO SAS.
Cambios reiterasivos de razdn social.
Precios muy bajos que no se encusntran en el range
del sector economico.
Comentaries  en

i dudosas o
en el nicho del mercade
Compaiia que presenta ingreses no operacionales
superiores a los ingreses operacionales.
Representantes o socios de la empresa que 52
presenta como proveeder, donde se encuentren
catalegados como PEF s (Persona Expussta
Paoliticamante) que trate de evitar 2l adecuado y
completo diligenciamiznto de los documentos de
apertura o no justifica adecuadamente el origen del
dinera con =l que se vincula.

por

. Proveedores que rechazan, intentan sobomar o

persuadir 3 funcionarios de 1a compafiia para no

Ios. de
vinculacién o para que le acepten informacidn
financiara incompleta

. Proveedar qus presiona e insiste en que una

operacidn se realice con extrema rapidez. evitando
=l dehido proceso estipulada por Ia compahiis para
su codificacidn.

REPORTE A LA
UIAF

MECANISMOS
Revision del oficial de cumplim'lento.|
Capacitaciones SAGRILAFT ¥ SIPLAFT.
Describir riesgos asociados a cada factor

de riesgos.

C

o1eJju02 [3p uoiandalg A opIu| SYAITYS

La identificaciébn del riesgo dentro de este proceso es considerada bajo la

metodologia de analisis de Matriz de riesgos ANEXO 2, en ella se plasma los riesgos

posibles identificados junto con sus causas, efectos, partes interesadas y la

valoracion del riesgo teniendo en cuenta su probabilidad e impacto.
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PROCEDIMIENTO Y CONTROL DEL PROCESO DE COMPRAS RESPECTO A
SAGRILAFT/SIPLAFT

El proceso de compras con el fin de dar cumplimiento en los objetivos establecidos
en el presente manual, por medio del analista de Compras destinado y con
aprobacion del lider de compras debera:

e En el momento que el Analista de compras , identifican posibles proveedores
con los cuales la compafiia quiera establecer propuestas de servicio o
contractuales, debera garantizar el inicio de la identificacion de contrapartes para
posterior llevar a cabo la debida diligencia, esto inicia con el diligenciamiento del
formato de FN-R-13 Formulario de Identificacion de Contraparte y solicitando
la documentacion que en éste se exige para su respectiva firma por parte del
Oficial de cumplimiento una vez ejecutada la investigaciéon en plataforma de
listas restrictivas.

e En caso de encontrar alertas importantes (se excluira la alerta PAI) se solicitara
aprobacion de miembro de comité para la decision de continuidad o no del
proceso, adicional se buscara la informacion de todos los beneficiarios finales
mayores al 5% en composicion accionaria con el fin de hacer la debida diligencia

intensificada.
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e En coordinacion con el proceso de calidad segun la categorizacion de sus
proveedores dentro del SIG, debera realizar la visita de proveedor y verificar su
existencia.

e El proceso de compras debera revisar el perfil del proveedor, con el fin de
identificar alguna sefial de alerta mencionada dentro de su proceso, o cualquier
diferencia en el perfil del proveedor que pueda ser inusual o llevarlo a estar
vinculado en cualquier riesgo en materia LA/FT/FPADM .

e Una vez el oficial de cumplimiento de sus observaciones sobre el mismo
formulario de identificacion de contraparte, el lider del proceso de compras
debera proceder a documentar la relacion comercial con el tercero por escrito
mediante contratos, ordenes de servicio 0 como se haya estipulado durante el
proceso de negociacion.

e Excepcidn: de acuerdo a lo analizado con el comité directivo y los riesgos que
no se han materializado en estos casos, se genera una excepcion de realizar
todo lo proceso de debida diligencia con los terceros que se realicen una Unica
vez cualquier tipo de contraprestacion y/o venta, ya sea de servicio o producto

por valor limite de 2.000.000 millones de pesos por transaccion.

12.8.3.4 EMPLEADOS

PROCESO DE TALENTO HUMANO

Para la caracterizacion del proceso de Talento Humano se identifican unas entradas
las cuales pueden ser catalogadas como operaciones ordinaria (0.0), dentro de
estas operaciones ordinarias los lideres de proceso entran a analizar unas sefiales
de alerta, las cuales pueden generar el filtro para las Operaciones inusuales o
Intentadas (Ol), estas podran ser avisadas mediante el debido proceso enunciando

anteriormente “Metodologia para la deteccion de operaciones inusuales y

Advertencia: Las copias impresas de este documento son copias no controladas y no estan sujetas a actualizacion
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sospechosas”, y de manera inmediata el oficial de cumplimiento realizara su analisis

y reporte de la UIAF del ser el caso.

|

Entradas J

p

Y

1.Gestion de busqueda de

empleados (GBE)
2.Entrevista con los
empleados (ECE)
3.Evaluacion y revision en el
proceso de contratacion
(EPC)

4, contratacion (C)

Y

PROCESO TALENTO HUMANO DUFLO SAS

Procesamiento ]
e N
e N\
|| j' |
\ . ) /
— ,/f F
Operaciones / Sefiales

Ordinarias

De Alerta

/l. Comparar datos de los empleados mn\

Sefiales De Alerta |

perfil establecido por la empresa para

establecer diferencias significativas.

2. Imposibilidad de corroborar
antecedentes judiciales, laborales y/o
personales de alglin trabajador en
ninguna de las experiencias y/o
personas reportadas en hojas de vida.

3. En visitas de campo, acceso a la zona
y/o referenciacion del cliente, wver [:
presencia de grupos al margen de la
Ley.

4 Sefigles de alerta en listados de
consulta, antecedentes, y bases gue
tiene DUFLO SAS.

5. Presentar cuentas bancarias tipo
corriente en ciertos cargos y/o cuando
no se ha manifestado tener ingresos
diferentes a los percibidos
laboralmente; gue I3 cuenta bancaria
gutorizada no pertenezca al grupo de
consanguinidad de primer grado.

multiafiliaciones en
Seguridad Social por pagos ejecutados
por empresas diferentes a la compafiia.

7. En el proceso de seleccidn identificar
antecedentes disciplinarios por policia,
procuraduria y/o fiscalia de alguna
persona a vincularse. Ser regueridos en

/

Y

[ N ] Mediante las sefiales de alerta identifica las & Presentar
operaciones inusuales o intentadas
/1. Contratos con empleados\ 'Y L
2. Carpetas de hojas de vida '.
3. Manual SAGRILAFT/SIPLAFT @ . ®
4, Ficha de vinculacion de ) ™ procesos judiciales.
empleados Operaciones Insuales o OPERACIONES
5. Formato de reporte de ® Intentadas SOSPECHOSAS
operaciones inusuales o . B . REPORTE
\ intentadas / . . ALA
¢ 0 UIAF
| . 2 . 2
4 INSTRUMENTOS ) 4
MECANISMOS

+  Conocimiento de los empleados

*+  Perfiles de empleados

*  Revision en plataforma de listas vinculantes.

*  Envid de formato de operaciones inusuales al oficial
de cumplimiento por el correo destinado

*  Revision del oficial de cumplimiento
*  Capacitaciones SAGRILAFT Y SIPLAFT

*  Describir riesgos asociados a cada factor

de riesgos en Matriz de Riesgos.
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RIESGOS DEL PROCESOS DE TALENTO HUMANO

La identificacion del riesgo dentro de este proceso es considerada bajo la
metodologia de analisis de Matriz de riesgos ANEXO 2, en ella se plasma los riesgos
posibles identificados junto con sus causas, efectos, partes interesadas y la

valoracion del riesgo teniendo en cuenta su probabilidad e impacto.

AT,
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PROCEDIMIENTO Y CONTROLES DEL PROCESO DE TALENTO HUMANO
RESPECTO A SAGRILAFT/SIPLAFT

El proceso de Talento Humano con el fin de dar cumplimiento en los objetivos

establecidos en el presente manual, por medio de la Coordinadora de Contratacién

y con aprobacion del lider de Talento humano debera:

e Hacer revisibn de antecedentes a los candidatos antes del proceso de
contratacion con la debida autorizacion escrita.

¢ Archivar la revision de antecedentes en hoja de vida.

e Debera pasar de manera semestral al oficinal de cumplimiento el listado de
empleados para su verificacion en la plataforma WEB de listas restrictivas.

e Reportar al oficial de cumplimiento comportamiento o incidente reportado con

sospecha de actividades ilicitas en materia de LA/FT/FPADM.
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e En el momento de contratar personal de seguridad tales como escoltas o
vigilantes debera hacer un estudio de seguridad mas completo y segun lo
autorizado por la empresa, reportando estos resultados al jefe y/o encargado del
departamento de seguridad.

e cumplir con las politicas y objetivos de SAGRILAFT/SIPLAFT durante el proceso

de seleccion y contratacion.

12.8.4 FACTOR DE RIESGO JURISDICCION:

Dentro de este factor se tiene identificado los procesos de Logistica, debido a que
la logistica de envi6 de provisiones a los puntos de operacion para la entrega final

de nuestro servicio es a nivel nacional y por carreteras en todo el territorio.

Por tanto, se tiene identificado por medio de la fundacion “PARES de paz y
reconciliacion™ ciertas zonas del pais con mayor participacion de bandas criminales
o influencia de grupos al margen de la ley, tales como: guajira, meta, vichada,
Casanare, Santander etc. Lugares por donde operamos o tenemos recorridos con
nuestros vehiculos para la prestacion del servicio, detectado asi un mayor riesgo a
los cuales es importante tratar con los diferentes controles y acciones para disminuir

su probabilidad de materializacion.
PROCESO DE LOGISTICA
Para la caracterizacion del proceso de Logistica se identifican unas entradas las

cuales pueden ser catalogadas como operaciones ordinaria (0.0), dentro de estas

operaciones ordinarias los lideres de proceso entran a analizar unas sefiales de

S http://www.pares.com.co/paz-y-posconflicto/las-bandas-criminales-y-el-postconflicto/
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alerta, las cuales pueden generar el filtro para las Operaciones inusuales o
Intentadas (Ol), estas podran ser avisadas mediante el debido proceso enunciando
anteriormente “Metodologia para la deteccion de operaciones inusuales y
sospechosas”, y de manera inmediata el oficial de cumplimiento realizara su analisis

y reporte de la UIAF del ser el caso.

RIESGOS DEL PROCESO DE LOGISTICA

[ il J ‘ PROCESO LOGISTICA DUFLO SAS J [ el oz fie
1. Empresas de tramcporte que s= nisguen a

b Procesamiento
/ljﬁestlon de busqueda h [ entragar la decumentacidn completa ¢

Empresas de transporte (GBT). P — , e R

2.Vinculacion y recepcidn de procescs o alertes  sancicnables o
. financieros.
toda la documentacion para el 1 olertas e prr R R
vinculo comercial. (VRD) comescial de manera significativa.
o 4 Alertas en antecedentes de los conductores
3. Programacidn y Despachos
de mercancia a su punto final

que sepn:mun para el cargue,
5. Doc o

{DPF} / vehiculo al moments del cargue.
- ) 0 peraciclnes \ / Sefiales De 6 ﬁmpw.ra de sellos en los carros, evidencia de
4. Revision, Cierre y sello del e N, / espacias y puertas falsas en el furgén.
. Ordinarias M, 7 Alerta 7. Evidencia de bisagras en puertas susltss ¢
vehiculo. {RCS} \\ /’J incompletas o sin pines de seguridad o
H N / soldadas.
3.Monitoreo de la ruta de \‘\‘ // a Inconsistencias en refacion fisica wersus
carres propios o informe de los A / documentas de despacho.
N A 9. Reportes de revisiones en la via por parte de
terceros (MR). — Jot conductores 4 que consten con o
4. Descargue de mercancia en debido soparte y avisa apartuna.

10. Evidenciz de personal  adicional ne
punto. (DM} autorizads an |2 cabing del vehicula.
S.Retorno de Vehiculo con 11 ::‘r.::'::\bd; :Euh::::ln con mercancia de duflo

Qercanaa devuelta. (RVM) / 12 Transhandas eontantes y an zona de akbo
o 3 e A=
Mediante las sefiales de alerta identifica las 13, Trastados de mercancla de duflo sgg sin
N . N autorizacidn sxpresa,
Documentos Uperac|0n95 |nu5ua|es o Intentadas 14, Elpeso registrads en peajes de carretera sea
mayer al registranda en el maments del
despach,

1 FHII“MMWHCII’HFMOHEMWMV ' . 15, En el monitoreo aleatoric de rutas se
retorno de canastillas CLA-05 ® . svidencie paradas no  sutoritadas o
Inspeccion preaperacional y autorizacian .

~ de vehiculos CLR -04 16, Z:::r::::has sin autorizaciin,
i Operaciones Insuales o ® OPERACIONES / —
i o Intentadas SOSPECHOSAS
inusuales o intentadas.
7. Pratacals de seguridad para . D . . REPORTE A
transportad aras. LA UlAF
s N N
INSTRUMENTOS MECANISMOS =
*  Conocimiente y Monitoreo de la ruta (seguimiento »  Aviso al oficial de cumplimiento
satelital y monitoreo via teléfono) *  Capacitaciones SAGRILAFT Y SIPLAFT

*  envid de formato de operaciones inusuales al oficial
de cumplimiento por el correo destinado
*  Politicas de prevencidn y control de LA/FT/FPADM

L /0\ 0 <

*  Matriz de riesgos duflo sas.
+ Recepcion de reportes al oﬁcia|.|
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La identificacion del riesgo dentro de este proceso es considerada bajo la
metodologia de andlisis de Matriz de riesgos ANEXO 2, en ella se plasma los riesgos
posibles identificados junto con sus causas, efectos, partes interesadas y la

valoracion del riesgo teniendo en cuenta su probabilidad e impacto.

L — ronoscuacos (I
— TDENTIFICACION DE RIESGO VALORACION DEL RIESGO / IMPACTO SIN CONTROLES
o EFECTO O PARTES CONSECUENCIAS. 50
— & -
FUENTE CONSECUENCIA / g E 2 g g2 g
E =| £ DESCRIPCION DEL RIESGO (=) P ? _E E _E é g g 2 2 2 PROBABILIDAD MATERIALIZACION i g E 2 4
I mjv v |L| - sincontRoL | v [w [w |+ [+ [+ |v &l Ev £l v v|~| & ~]|~]|~

aatacperac unales msa
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PROCEDIMIENTO Y CONTROLES DEL PROCESO DE LOGISTICA RESPECTO
A SAGRILAFT/SIPLAFT

El proceso de logistica mediante el Coordinador de Logistica debera realizar los
siguientes lineamientos con el fin de prevenir e incurrir en la materializacion de su
riesgo LA/FT/FPADM .

e Debera precintar todos los vehiculos antes del despacho de cualquier activo o
materia prima de la empresa, ya sea para despacho desde las bodegas centrales
como desde los puntos de operacion y dejar el debido soporte mediante las
planillas destinadas para tal fin.

e Debera realizar monitoreos aleatorios a las rutas de los vehiculos con el fin de
verificar que se sigan las rutas establecidas y no se den desvios o paradas
inusuales.

e Debera dar tramite de revision remota cuando el punto de operacion reporte un
vehiculo que ingrese con precinto roto 0 no cuente con este, asi mismo la
Advertencia: Las copias impresas de este documento son copias no controladas y no estan sujetas a actualizacion

periédica. El documento vigente se encuentra en la carpeta del Sistema Integral de Gestién que reposa en el Departamento
HSEQ.



MANUAL PARA SAGRILAFT - SIPLAFT

Cédigo: Version: Fecha de Elaboracién: Pagina:
GG-MA-02 05 29-05-2018 Péagina 50 de 73

operacion debera reportar mediante soporte escrito con foto y evidencia del
estado en que llego el precinto y la mercancia, este carro debera ser abierto con
presencia de testigos de la operacién, y proceder al conteo y revision inmediato
de la mercancia.

e Si las inconsistencias presentadas dan indicios de posibles actividades
relacionadas con LA/FT/FPADM debera reportar al oficial de cumplimiento, por

medio del correo establecido o mediante informe del caso.

12.8.5 FACTOR DE RIESGO TECNOLOGICO

Dentro de este factor se tiene identificado el proceso de finanzas debido al manejo
de cuentas bancarias por medio de plataformas tecnolégicas de los bancos o
diferentes entidades financieras. Las cuales pueden implicar un riesgo de
intervencién y manejo de recursos por terceros no autorizados para actividades con
riesgo LAFT.

PROCESO DE FINANZAS

Para la caracterizacion del proceso de finanzas se identifican unas entradas las
cuales pueden ser catalogadas como operaciones ordinaria (O.0), dentro de estas
operaciones ordinarias los lideres de proceso entran a analizar unas sefales de
alerta, las cuales pueden generar el filtro para las Operaciones inusuales o
Intentadas (Ol), estas podran ser avisadas mediante el debido proceso enunciando
anteriormente “Metodologia para la deteccion de operaciones inusuales y
sospechosas”, y de manera inmediata el oficial de cumplimiento realizara su analisis

y reporte de la UIAF del ser el caso.

Advertencia: Las copias impresas de este documento son copias no controladas y no estan sujetas a actualizacion
periédica. El documento vigente se encuentra en la carpeta del Sistema Integral de Gestién que reposa en el Departamento
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[ Entradas J [ PROCESO FINANZAS DUFLO SAS ] [ Sefiales De Alerta ]
'
/£ b [ Procesamiento ] /—\

1.Gestion de movimiento
bancarios (Débitos y
créditos) (GMB)

2.Gestion de cuentas por
cobrar y cuenta por pagar
(Gce)

3. Gestion de control de
obligaciones financieras con
entidades bancarias (GCB)

ey

/ Sefiales
/ De Alerta

Operaciones
Ordinarias

1. Identificar  débitos vy
créditos no relacionados a
terceros auterizados [>

2. Reportes de pagos o
ingresos no identificados

3. Ofrecimiento de entidades
de dudosa reputacion o con
montos exagerados.

eandas BJ210UBULY UDIIS2S) :SYAMYS

. \ /
[ Documentos ] Mediante las Sefiales de alerta identifica las
operaciones inusuales o intentadas
® @ ®
1. Manual SAGRILAFT .
2. Formato de reporte de . o
operaciones inusuales o .
intentadas Operaciones Insuales o. OPERACIONES REPORILERTS —
. Intentadas SOSPECHOSAS
3. Extractos fisicos L ] UIAE
‘oo
o 3
N2 - s »
INSTRUMENTOS F MECANISMOS
Reportes contables +  Ayiso al oficial de cumplimiento

*  Reportes bancarios | .
envio de formato de operaciones inusuales al oficial
de cumplimiento por el correo destinado
Politicas de prevencion y control de LA/FT/FPDAM

Capacitaciones SAGRILAFT
Describir riesgos asociados a cada factor
de riesgos

RIESGOS DEL PROCESO DE FINANZAS

La identificacion del riesgo dentro de este proceso es considerada bajo la

metodologia de analisis de Matriz de riesgos ANEXO 2, en ella se plasma los riesgos

posibles identificados junto con sus causas, efectos, partes interesadas y la

valoracion del riesgo teniendo en cuenta su probabilidad e impacto.

Advertencia: Las copias impresas de este documento son copias no controladas y no estan sujetas a actualizacion
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PROCEDIMIENTO Y CONTROLES DEL PROCESO DE FINANZAS RESPECTO
A SAGRILAFT/SIPLAFT

Para dar cumplimiento el proceso de finanzas mediante el Director Financiero y

Contador, deberan realizar las siguientes actividades con el fin de minimizar la

materializacion de los riesgos:

e Deberan hacer cruces de cartera identificando los ingresos versus los terceros
respectivos.

e Deben estar cambiando las claves de acceso a las plataformas de manera
periddicas.

e Reportar de manera diligente al oficial de cumplimiento cualquier operacion

sospechosa o intentada.

RIESGOS DEL PROCESO DE SISTEMAS

Dado los riesgos presentes en la fuga de informacién o robo de bases de datos en
la que el pais se ha visto inmerso en los ultimos afios y los casos de filtracion de
virus a la empresa en los ultimos afios, se contempld que el proceso de sistemas
debe ser parte de este importante factor de riesgo tecnoldgico, aprendiendo asi a
identificar y sefialar todo tiempo de alertas y riesgos dentro de este proceso;
enfocandolo al debido custodio y control de la informacién y bases de datos de la
Advertencia: Las copias impresas de este documento son copias no controladas y no estan sujetas a actualizacion
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compainiia no solo cumpliendo con la normatividad en Habeas data sino

enfocandolo a riesgos relacionados a delitos LAFTFPDAM.

Por tanto, para la caracterizaciébn del proceso de sistemas se identifican unas

entradas las cuales pueden ser catalogadas como operaciones ordinaria (0.0),

dentro de estas operaciones ordinarias los lideres de proceso entran a analizar

unas sefiales de alerta, las cuales pueden generar el filtro para las Operaciones

inusuales o Intentadas (Ol), estas podran ser avisadas mediante el debido proceso

enunciando anteriormente “Metodologia para la deteccion de operaciones inusuales

y sospechosas”, y de manera inmediata el oficial de cumplimiento realizara su

andlisis y reporte de la UIAF del ser el caso.

[ Entradas ]

1.0btencion de informacion
en las bases de datos
habilitadas para la
compafiia, supervisadas por
el area de Sistemas. (OIC)

2.Custodio de la informacidn
de terceros, clientes,
proveedores, _informacién
de todos los procesos de la
compafifa, mas informacidn
de alta reserva en correos

corporativeos.(CIC)

[ PROCESO SISTEMAS DUFLO SAS ] [ Sefiales De Aleria ]
-
. 1. Un mismo usuario intente
{ Procesamiento ] ingresar a los servidores
— desde diferentes
— origenes.

Operaciones
Ordinarias

. Blogueos de usuarios y
) contrasefias de manera
s repetitivas por la misma

persona. [>

3. Usuarios con privilegios
fuera del alcance del
Cargo.

4. Quejas en usuarios con
respecto al cumplimiento
de la Politica de Seguridad
de la Informacion.

5. Constante perdida de
equipos con informacion
sensible.

6. Identificar entregas de

Sefiales
De Alerta

eing3s eJ3IDUBUYL UDIIS3S) SYAITYS

Mediante las Sefiales de alerta identifica las
operaciones inusuales o intentadas

usuarios y contrasefias a
otros funcionarios no

autorizados.

/

. J

. Manual SAGRILAFT- e ?® °
SIPLAFT .
. Formato de reporte de . ®
operaciones inusuales o . ®
intentadas, Operaciones Insuales o OPERACIONES REPORTE A LA
. Politica de seguridad de la L] Intentadas SOSPECHOSAS UIAF
informacion. [ ] IE . @
o=
h 4 b
e INSTRUMENTOS N MECANISMOS N
Envig de formato de operaciones inusuales al oficial +  Aviso al oficial de cumplimiento
de cumplimiento por el correo destinado Capacitaciones SAGRILAFT
Politicas de prevencidn y control de LA/FT/FPDAM Describir riesgos asociados a cada factor
Contratacién de nubes con controles propios. o s
. vy
A S
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RIESGOS DEL PROCESO DE SISTEMAS

La identificaciébn del riesgo dentro de este proceso es considerada bajo la
metodologia de analisis de Matriz de riesgos ANEXO 2, en ella se plasma los riesgos
posibles identificados junto con sus causas, efectos, partes interesadas y la

valoracion del riesgo teniendo en cuenta su probabilidad e impacto.

C — romoeacucos
- IDENTIFICACH, RIESGO VALORACION DEL RIESGO / IMPACTO SIN CONTROLES L
ol EFECTO O PARTES. RIESGO
FACTOR DESCRIPCION DEL RIESGO FUENTE EEEE a7 |0 § ] g PROBABILIDAD MATERIALIZACION § § g
2 e AREA {causas) IMPACTO E HEH § g g = 2z 3 3 g |22z
v | el v w - v sincoNTROL | ¥ [w [+ |+ [+ ]+ [v| &~ §v £~ [+] v|~] E[~|~]|~

PROCEDIMIENTO Y CONTROLES DEL PROCESO DE SISTEMAS

* el Lider de Sistemas tendra programado las directivas del servidor de dominio
para que cada 45 dias de manera automéatica se solicita cambio obligatorio de
contrasefa, para el acceso del PC y Servidor. NOTA: los PCs que pertenecen a
Gerencia no cuentan con este control debido a que por confidencialidad de la

informacion estos computadores no estan incluidos en el dominio del servidor.

* el Lider de proceso o su analista de soporte, al momento de ser informados al
respecto del retiro de un empelado, procede de manera inmediata a deshabilitar las

cuentas de acceso a cualquier software o base de datos internas de la compania.

* cuando Lider de proceso evidencia que una contrasefia se ve comprometida o
expuesta a mas usuarios inmediatamente es restablecida y sera formalizada para

el debido proceso con el jefe inmediato y el area de Talento Humano.
Advertencia: Las copias impresas de este documento son copias no controladas y no estan sujetas a actualizacion
periédica. El documento vigente se encuentra en la carpeta del Sistema Integral de Gestién que reposa en el Departamento
HSEQ.
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* una vez es creado un nuevo usuario por ingreso del nuevo empleado, el area de
sistemas solicita al jefe inmediato cuales es el perfil del cargo y los permisos

asociados al mismo, permitiendo asi acceso limitado a la informacién.

12.8.6 FACTOR DE RIESGO OPERACIONAL

DEPARTAMENTO DE SEGURIDAD DUFLO SAS.

Dentro de este factor de riesgo se analizara el Departamento de Seguridad de la
empresa, alli esta consignado el posible riesgo referente al proceso que ejecutan
los cargos de escoltas y/o vigilantes, donde en sus funciones operativas de
seguridad a sus protegidos o0 a las instalaciones puedan incurrir u observar
actividades relacionadas a LA/FT/FPADM.

Para la caracterizacién del Departamento de Seguridad descrito mas adelante se
identifican unas entradas las cuales pueden ser catalogadas como operaciones
ordinaria (O.0), dentro de estas operaciones ordinarias los integrantes del proceso
entran a analizar unas sefiales de alerta, las cuales pueden generar el filtro para las
Operaciones inusuales o Intentadas (Ol), estas podran ser avisadas mediante el
debido proceso enunciando anteriormente “Metodologia para la deteccidn de
operaciones inusuales y sospechosas”, y de manera inmediata al oficial de

cumplimiento el cual, realizara su analisis y reporte de la UIAF de ser el caso.

Advertencia: Las copias impresas de este documento son copias no controladas y no estan sujetas a actualizacion
periédica. El documento vigente se encuentra en la carpeta del Sistema Integral de Gestién que reposa en el Departamento
HSEQ.
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[ Sefiales De Alerta
Entradas ‘ PROCESO DEPTO. DE SEGURIDAD DUFLO SAS J
1 Identificar ingresos de personzal sospechoso

2 las instalaciones.

[ P ient ] 2.Comportamientos sospechosos del personal
rocesamiento 3
1 Asegurabilidad al personal o de seguridad.

3. Fuga de la informacion da a3t
instalaciones destinado. (AIOP). ugadelai reservada a terceros

no autorizadas.

2 Prestar funciones de guarda en 4. Personzl renuente 3 disfrutar vacaciones o
las instalaciones autorizadas por la aceptar cambios de cargo o incluso ascensos,
empresa {PFI] ‘que sgliciten trabajar en exceso, =2 presentan

- Eusencias o 58 presenten en horarios fuera de
3. Registro de personal antes del e e S
ingreso a las instalaciones y a su E. El personzl de seguridsd muestrz un
zalida. (RPI) cambic repentino favorable en su estilo
4. Requisa y registro de la salida d e
elemento de valor. (RRS)
5.Manejo de armamento segln

v razonable.
las funciones destinadas y bajo los

Operaciones
Ordinarias

. y Sefiales
N Vs De Alerta 6. Constantements  reciben  regalos,
N / invitaciones, didivas u otros presentes de
ciertos clientes o usuzrios, sin una justificacion

escenarios autorizados. (MA). A \ / g eranmr:sr:zonable, o sin estar autorizado por la
6. Escoltar el personal autorizado e ?_FZson-al qs & o e e ey
par el departamento de gran presenciz de grupos armados 2l margen
seguridad. (EPA) de |2 ley.

\ / 8. Frecuentemente incurren en errores,
perdidas, descuadres o inconsistencias ¥ sus
explicaciones son insuficientes o inadecuadas,
«aimpiden el flujo de informacion a directivas.

[ Documentos ] Mediante las sefiales de alerta identifica las 9. Persona de la empresa ya sea vigilante o
5 g 2 recepcion que omite la verificacion de la
operaciones inusuales o intentadas identidad y datos de una persona con los

registros suministrados.

10. permite &l ingreso de paguetes pequerios
o remiziones pequefias 3 nembre de una

misma persona o diferentes personas sin el
Qbido resEin. /

Py []
L ]
1. Manual SAGRILAFT/SIPLAFT o .
2. Formato de reporte de . ®

opeindase |euosiad A sauoioe|elsul iSYAIYS

operaciones inusuales o . Y
T ER RS, Operaciones Icrl'usuales o OPERACIONES =
3. Minutas de pguardia y ® Intentadas SOSPECHOSAS [:>
escoltas. - G2
® . r . ® A

\\ L o

s = N -
INSTRUMENTOS 4 MECANISMOS h
* Reportes en minutas *  Aviso al oficial de cumplimiento

*  Envid de formato de operaciones inusuales al oficial
de cumplimiento por el correo destinado
*  Politicas de prevencion y control de LA/FT/FPADM

* (Capacitaciones SAGRILAFT Y SIPLAFT
* Describir riesgos asociados a cada factor
de riesgos

\_ Y, p J

RIESGOS DEL DEPARTAMENTO DE SEGURIDAD

La identificacion del riesgo dentro de este proceso es considerada bajo la

metodologia de analisis de Matriz de riesgos ANEXO 2, en ella se plasma los riesgos

Advertencia: Las copias impresas de este documento son copias no controladas y no estan sujetas a actualizacion
periédica. El documento vigente se encuentra en la carpeta del Sistema Integral de Gestién que reposa en el Departamento
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posibles identificados junto con sus causas, efectos, partes interesadas y la

valoracion del riesgo teniendo en cuenta su probabilidad e impacto.

T — | R
TDENTIFCACK RIESGO VAL DELRIESGO / IMPACTO SIN CONTROLES. o
2 a p— s CONSECURNCIAS RS0 :
FACTOR| FUENTE consecuencia/ | B |2 F] S F]
DESCRIPCIGN DEL R £ bl _ | rroasoap | maremazacion a J
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Fuga de informacién
confidencial

Efecta reputacional Moderad
Dafio Operacional * * o
Dafio legal
Dafio contagio

No 2019:0%

inde b e la infarmacis nsible
50 indebido de [a o0 sensibi Moderado | Leve | Significativ Bajo 20200% wl w [a]e
o

ly privada para fines LA/FT/FPADM. ;::

Dafio legal 20190
Dafic de contagia x| | Grave | Grave |MO9E| e Bsio 20200 [

Dafio reputacional 2021

PROCEDIMIENTO Y CONTROLES DEL DPTO. DE SEGURIDAD

El Jefe de Seguridad debera realizar las siguientes actividades con el fin de evitar

gue los riesgos se materialicen:

¢ Revision del Jefe de Seguridad periddica a los inventarios de armamento,
municion y medios de transporte.

e Revision de minutas para detectar anotaciones sospechosas por parte del
personal de vigilancia o escoltas, que pueda alertar sobre actividades
sospechosas.

e Entrevistas con protegidos con el fin de evidenciar actividades inusuales por
parte del personal dispuesto para la seguridad.

e Monitoreo continuo de los sistemas de video vigilancia para detectar actividades

inusuales o sospechosas.
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Realizar controles de rutina al personal que compone el departamento de
seguridad, con las empresas autorizadas para corroborar su confiabilidad y
credibilidad.

Revisiones constantes a los vehiculos de contratistas y de la empresa los cuales
pueden ser utilizados para trasladar armamento, dinero, sustancias ilicitas.
Inspecciones fisicas, (manual y con medios tecnoldgicos ctv.) con el fin de evitar
gue se presenten oportunidades de cargar a la empresa.

Llevar un registro del personal que haya cometido o intentado realizar ilicitos en
la empresa, enviando el informe a talento humano para el debido archivo en las
hojas de vida de los implicados.

Realizar los respectivos informes y denuncias de hechos violatorios de la ley y
la normatividad previo consentimiento del gerente general

Proteger y buscar alternativas de control y desarrollar acciones tendientes al
cuidado de las personas e instalaciones de la empresa.

El personal de seguridad detecte proveedores que ofrecen productos regalados
a bajos precios es una oportunidad perfecta para organizaciones que lavan
activos ya que pueden provenir del pago de extorsiones, narcotréafico, secuestro
etc.

Tener contacto permanente con autoridades para tener informacion, debe
conocer la ubicacion con nimeros telefénicos de las autoridades cercanas como
policia, bomberos y demas

Trabajar el departamento de seguridad en asocio con todas las areas de la
empresa en la busqueda de estrategias y promocién de las actividades afines a
LA/FT/FPADM.,

Revisar el correo e informar a las directivas de manera oportuna los boletines
de noticias de interés de la Compaiiia y de las autoridades, en los cuales se

encontraran las recomendaciones institucionales, links de interés en seguridad,
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reporte del estado de las vias a nivel nacional, asi como, las ultimas noticias de
interés empresarial a nivel nacional e internacional.

e Realizara labores de inteligencia con el fin de obtener informacion que pueda
hacer dafio a la compafia Duflo s.a.s

e Impartir instruccion y retroalimentar periddicamente al personal del
departamento de seguridad sobre los delitos y modalidades criminales
relacionadas con actividades afines al SAGRILAFT Y SIPLAFT.

e Reportar al oficial de cumplimiento cualquier sospecha de operaciones inusuales

referentes a LAFT.

PROCESO DE OPERACIONES DE SERVICIO DE ALIMENTACION Y
CAMARERIA EN PUNTO DE DUFLO SAS

Dentro de este factor de riesgo se analizara el Proceso Operativo en punto, donde
se brinda el servicio final de la empresa, alli estd consignado el posible riesgo
referente al proceso que ejecutan toda la estructura operativa en cabeza de los
lideres de operacion y su despliegue en organigrama hasta los servicios generales,
donde sus funciones operativas enfocadas al servicio final puedan incurrir u

observar actividades relacionadas a LA/FT/FPADM.

Para la caracterizacion del Proceso operativo descrito, se identifican unas entradas
las cuales pueden ser catalogadas como operaciones ordinaria (0.0), dentro de
estas operaciones ordinarias los integrantes del proceso entran a analizar unas
sefales de alerta, las cuales pueden generar el filtro para las Operaciones inusuales
o Intentadas (Ol), estas podran ser avisadas mediante el debido proceso

enunciando anteriormente “Metodologia para la deteccién de operaciones inusuales
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y sospechosas”, y de manera inmediata al oficial de cumplimiento el cual, realizara

su analisis y reporte de la UIAF de ser el caso.

[ Entradas }

PROCESO OPERACION EN PUNTO ]

[ Sefiales De Alerta

( ) [

Procesamiento

]
J D

1. Licitacion aceptada y

2. Apertura con todo el
equipo operativo y
activos fijos. (AEQ)

3. Prestacion del servicio
al cliente final (PS).

Operaciones
Ordinarias

A -~ _':'---'"'__ 7__"'“-'--7.-.::\-“ las  entidades
aval de comercial para ,/// Y (alcaldias) o sociales (juntas de accién
inicio de apertura de (1 ) i i
L{ / i ‘man.
i6n. A A/ - Solicitudes de era
punto de operacién NS ___/‘ ’;/ persuasiva o de infimidacion por parte de
(LAOP) \ — / terceros para la prestacion del servicio.

/
/| Sefiales De

Solicitudes de ayudas a
potenciales comunidades, sin el aval de
il gubernamentales

y Posibles  ex  infegrantes

reinsertados de grupos al margen de la
ley, haciendo contactes comerciales con
bienes y servicios de la region
Empresas de comunidades
fias con i ‘e servici

Alerta

(fransporte o bienes) que salen de la
media del mercado o de su peril
comercial

-Clientes gue sclicitan se presenten
sernvicios a empresa filiales sin gue se
realice |a comespondiente creacion

-Clientes con conocidas deficiencias de
liguidez v que en poco tiempo y sin

seandas sefauus [gyqaIys

4 -

Documentos ]

Mediante las sefiales de alerta identifica las
operaciones inusuales o intentadas

explicacion  alguna, presentan una
reactivacion del flujo de caja

-Clientes que solicitan servicios no
acostumbrados o pactados en los ANS
del contrato y no relacionados con el

[ ]
® o
o °.
1. Manual SAGRILAFT/SIPLAFT

2. Formato de reporte de operaciones
inusuales o intentadas .

Operaciones Insuales o
Intentadas

objeto del misme-

OPERACIONES / e
SOSPECHOSAS
REPORTE A
LA UIAF
. o

INSTRUMENTOS

Politicas de prevencion y control de LA/FT/FPADM

<)

Envig de formato de operaciones inusuales al oficial

\\

MECANISMOS
Awviso al oficial de cumplimiento
Capacitaciones SAGRILAFT Y SIPLAFT
Matriz de riesgos duflo sas.
Recepcion de reportes al oficial.

‘{ de cumplimiento por el correc destinado.

A

RIESGOS DEL PROCESO OPERATIVO

La identificacién del riesgo dentro de este proceso es considerada bajo la

metodologia de andlisis de Matriz de riesgos ANEXO 2, en ella se plasma los riesgos

posibles identificados junto con sus causas, efectos, partes interesadas y la

valoracion del riesgo teniendo en cuenta su probabilidad e impacto.
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PROCEDIMIENTO Y CONTROLES DEL PROCESO OPERATIVO

Los lideres de operacion dentro de sus andlisis plantean los siguientes controles

dentro de su proceso con el fin de mitigar una posible materializacién de riesgo.

Garantizar que al momento de establecer una relacion comercial y operativa se
haya estudiado bien al cliente y sus contratistas con el debido proceso.

No establecer relaciones con contratistas o proveedores de dudosa
proveniencia.

No establecer vinculos con actores de la comunidad que no cumplan los
requisitos que rodeen el tipo de relacion que se pretende establecer.

Elevar al oficial de cumplimiento de manera inmediata cualquier sospecha que
nos de las sefales de alerta.

Realizar un cumplimiento estricto de los acuerdos contractuales u objeto de la
mismo y reportar cualquier solicitud que se encuentra por fuera de los

delimitados.

Direccionar que todo requerimiento, solicitud u ofrecimiento por
parte de las comunidades y vecinos del proyecto se realice por

intermedio de nuestra oficina central.
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12.9 SEGUIMIENTO O MONITOREO

El oficial de cumplimiento junto con los lideres de proceso son los responsables de
realizar el seguimiento al funcionamiento del sistema de autocontrol y gestion del
riesgo LA/FT/FAPDM.

Los resultados de su evaluacion se documentardny se presentaran al

Representante Legal en un informe semestral.

La evaluacién realizada por el oficial de cumplimiento tiene como propdsito

monitorear los riesgos, la efectividad del plan de tratamiento de los riesgos.

De acuerdo con lo anterior la empresa definid los siguientes mecanismos de

monitoreo:

» Consulta en listas por medio de contratacion de una plataforma de busqueda de
listas restrictivas y vinculantes.

* Andlisis e Investigacion de operaciones inusuales reportadas por empleados o
clientes.

* Evaluaciones realizadas por el Revisor Fiscal.

* Revisiones periddicas anuales de los riesgos definidos en el sistema para
determinar si su impacto y probabilidad siguen siendo los identificados y si
existen nuevos riesgos no incluidos.

» Para efectos de auditoria la junta definié que sera realizada con un externo con
el fin de evitar conflictos de interés respecto al lider Sagrilaft-Siplaft que también
cumple funciones de control interno. En ese sentido, el resultado de dichas
auditorias internas debe ser comunicado al representante legal delegado para el
seguimiento del sistema, al Oficial de Cumplimiento y a la junta directiva o al
maximo 6rgano social.
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12.10 DIVULGACION Y DOCUMENTACION

Una vez implementada la fase documental del presente Manual con sus anexos, se

implementara:

e La capacitacion de cada lider de la empresa con respecto al sistema

implementado, bajo acta.

¢ se plantea una capacitacion por parte del area de talento humano al ingreso del

trabajador.

e Se publicara el presente manual y anexo al sistema integrado de gestion.

e Se publicara el presente manual en la pagina web de la empresa con el fin de

consulta de clientes y terceros.

e Se realizara de manera anual las actualizaciones y capacitaciones pertinentes a

Gerente, directores, lideres de Proceso.

12.11 INCUMPLIMIENTO AL PRESENTE MANUAL

El incumplimiento al presente manual por funcionarios de la empresa llevara a

procesos disciplinarios con el area de Talento humano y el debido proceso

establecido en Reglamento Interno de Trabajo.
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12.12 ANEXO 1

LISTAS PUBLICAS QUE INCLUYE INFORMA COLOMBIA AL MOMENTO
DE LA CONSULTA

Nombre lista Descripcion Entidad que la emite
NSN Delitos fuente mencionados en prensa InfolLaft
OFAC El Departamento del Tesoro de los Estados | Departamento de
Unidos de América, a través de la Oficinapara | Tesoro de EEUU
el Control de Activos Extranjeros (OFAC por su
nombre en inglés, Office of Foreign Assets
Control) publica la lista de narcotraficantes y
terroristas designados, asi como personas
bloqueadas.
ONU Lista consolidada de terroristas segin consejo | Naciones Unidas
de Naciones Unidas: resoluciones 1988 y Al-
gaeda
PAI Lista de Personas Politicamente Expuestas InfolLaft
POLICIA Registro de personas publicadas en los | Boletines de prensa o de
boletines de la policia nacional emitidos por la | la policia sobre personas
policia o por medios de comunicacidon que | capturadas o cartel de
tengan como fuente la Policia. los mas buscados.
INTERPOL Colombianos mencionados en medios de | InfolLaft
comunicacion a nivel nacional e internacional
gue sean buscados o capturados por alguna
circular de la Interpol.
BANCO MUNDIAL 1 Lista de personas inhabilitadas por el Banco | Banco Interamericano

Mundial

de Desarrollo
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Nombre lista

Descripcion

Entidad que la emite

BANCO MUNDIAL 2

Lista de personas inhabilitadas por el Banco

Banco Interamericano

Mundial de Desarrollo
ATF Consulta de las personas mds buscadas por | Bureau of  Alcohol,
investigaciones de la ATF (Bureau of Alcohol, | Tobacco, Firearms and
Tobacco, Firearms and Explosives). Explosives USA
FBI El FBI tiene listas de personas buscada mas | FBI
buscadas, fugitivos, personas secuestradas y
desaparecidas, terroristas, crimenes
cibernéticos entre otros.
DEA Fugitivos nacionales e internacionales | Dea
buscados por la DEA.
BID Lista de personas y entidades sancionadas por| BID
el Banco Interamericano de Desarrollo
BOE Office of Financial Sanctions Implementation | Tesoro de UK
HM Treasury (Inglaterra) lista de personas y
entidades sancionadas.
AMV Listado de sanciones impuestas a personas | Autorregulador
naturales o juridicas por el Autorregulador del
Mercado de Valores.
BVC Lista de nombres de personas naturales y | Bolsa de Valores de
juridicas que fueron sancionadas por la | Colombia
entidad
BOLETINES Lista de personas o entidades mencionadas en | Departamento de

DEPARTAMENTO DE
JUSTICIA DE EEUU

boletines de prensa del depto de Justicia de
EEUU relacionados con LA/FT/FAPDM

Justicia de EEUU

CONTADORES
SANCIONADOS - JCC

Relacidn de personas naturales que son
Contadores Publicos y estan sancionados por
la Junta Central de Contadores.

Junta Central de
Contadores
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CONTADORES Y | Relacién de personas naturales y juridicasque | Dian
SOCIEDADES son Contadores Publicos y estdn sancionados
SANCIONADOS POR por la JCCy la Dian.
JCCY DIAN

Nombre lista

IDU

Descripcion

Listado de contratistas sancionados por el IDU

Entidad que la emite

IDU

DENIED PERSON LIST

Bureau Of Industry and Security U.S.
Department of Commerce

Bureau Of Industry and

Security u.s.
Department of
Commerce

DESAPARECIDOS -
MEDICINA LEGAL

Buscador de desparecidos en Medicina legal

Medicina Legal

DSS - u.s.
DEPARTMENT OF
STATE DIPLOMACY IN
ACTION

Consulta de las personas fugitivas buscadas
por fraude con pasaportes, visas y otras
conductas.

U.S. DEPARTMENT OF
STATE DIPLOMACY IN
ACTION

EXTRADITADOS Lista de extraditados por el Gobierno | Ministerio de Justicia
colombiano

FAMC Cartel de los mds buscados por las Fuerzas | Fuermas Armandas de
Militares Colombia

FCA - PROHIBITED | Esta lista contiene a compafiias y personas | FCA - UK

INDIVIDUALS gue no tienen autorizacién de la FCA
(Autoridad de la Conducta Financiera) para
ofrecer servicios financieros.

FDA Lista publica de empresas o personas | US. FOOD AND DRUG

inhabilitados conforme a la Ley Federal de
Alimentos, Medicamentos y Cosméticos.

ADMINISTRATION
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FSA - Notices /| Esta lista contiene a compafias y personas | FSA - UK
unauthorised  firms | que no tienen autorizaciéon de la FSA para
and individuals ofrecer servicios financieros. (La FSA se abolid
en 2010)
FSA - Notices /| Esta es una lista de avisos / advertencias | FSA - UK

warnings issued by
other foreign
regulatory authorities

emitidas por otras autoridades reguladoras
extranjeras con respecto a las empresas que
realizan negocios no autorizados ensu
jurisdiccion. (La FSA se abolié en 2010)

Nombre lista Descripcion Entidad que la emite

FSA° - Notices /| Esta lista contiene los nombres de las | FSA - UK
Unauthorised internet | entidades que se promueven a si mismos en
banks internet y que pretenden ser bancos y/o que

ofrecen servicios de tipo bancario, sin

embargo ninguno de ellos estd autorizados

por la FSA. (La FSA se abolié en 2010)
FCA - FINANCIAL | Esta lista contiene a compaiiias que no tienen | FCA - UK
CONDUCTAUTHORITY | autorizacion de la FCA (Autoridad de la

Conducta Financiera) para ofrecer servicios
financieros.

LIST OF STATUTORILY
DEBARRED PARTIES

LIST OF STATUTORILY DEBARRED PARTIES -
U.S. DEPARTMENT OF STATE

LIST OF STATUTORILY
DEBARRED PARTIES -
U.S. DEPARTMENT OF
STATE

ICE

Consulta de las personas mas buscadas por
investigaciones  de la  oficina ICE.
DEPARTAMENTO DE INMIGRACION
(CONTIENE SECCIONES TRAFICO HUMANO,
DELITOS SEXUALES)

Departamento de
Inmigracion de EEUU
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NOTARIOS  ACTIVOS
SANCIONADOS

El presente listado de notarlos activos
sancionados, se publica en cumplimiento de
los derechos de peticidon formulados por los
sefiores: EDGAR VICTORIA GONZALEZ Y JAIME
HORTA DIAZ, una vez depurada esta
informacién por la Direccion de Gestidn
Notarial y previo concepto de la Oficina
Asesora Juridica de la entidad.

Supernotariado

OSFI

Las siguientes listas se han desarrollado porel
Departamento de Asuntos Exteriores y
Comercio Internacional y modificado por la
adicion de los nombres proporcionados por la
Seguridad Publica de Canada

Canada

PIS - U.S. POSTAL
INSPECTION SERVICE

Lista de los mas buscados por el Servicio de
Inspeccidn Postal

u.S. POSTAL
INSPECTION SERVICE

Nombre lista

Descripcion

Entidad que la emite

POSTULADOS
JUSTICIAY PAZ

El cardcter especial del proceso de Justicia y
Paz reglado por la Ley 975 de 2005 (reformada
por la Ley 1592 de 2012) implica que su inicio
tiene lugar en la remision de la ‘ lista de
postulados’ mediante la cual el Ministerio de
Justicia presenta como elegibles al
procedimiento y a los beneficios establecidos
en dicha ley a las personas que hayan
pertenecido a un grupo armado organizado al
margen de la ley (GAOML), que hayan
decidido desmovilizarse de manera individual
o colectiva y hayan solicitado su postulacion.

Fiscalia
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BOLETINES Lista de boletines de noticias emitidos por la | Procuraduria
PROCURADURIA Procuraduria  sobre investigaciones vy
sanciones a funcionarios publicos
PROVEEDORES RESOLUCIONES  SANCION DECLARANDO | DIAN
FICTICIOS - DIAN PROVEEDOR FICTICIOS
CONTRALORIA BOLETIN DE RESPONSABLES  FISCALES | CONTRALORIA

EMITIDO POR LA CONTRALORIA

SANCIONADOS
SUPERFINANCIERA

Lista de personas o entidades sancionadas por
la Superfinanciera. Se muestran la sanciones
de los ultimos 3 afios

Superfinanciera

SANCIONADOS
SECRETARIA SALUD pE
CASANARE

Proveedores sancionados por la Secretaria de
Salud de Casanare

Secretaria de Salud de
Casanare

SECUESTRADOS Lista elaborada segun datos del portal web | Programa de Radio "Las
"Las voces del Secuestro" donde se muestra | Voces del Secuestro"
las personas que auin permanecen cautivasen
Colombia

BOLETINES Lista elaborada a través de los boletines de | Supersociedades

SUPERSOCIEDADES

noticias emitidos por la entidad

BOLETINES
SUPERINDUSTRIA vy
COMERCIO

Lista elaborada a través de los boletines de
noticias emitidos por la entidad

Superindustria y
Comercio

Nombre lista

Descripcion

Entidad que la emite

U.S. DEPARMENT OF
STATE -
NONPROLIFERATION
SANCTIONS

Los Estados Unidos impone sanciones en
virtud de diversas autoridades legales contra
las personas extranjeras, entidades privadas y
gobiernos que se dedican a actividades de
proliferacidn.

U.S. DEPARMENT OF
STATE -
NONPROLIFERATION
SANCTIONS
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u.s. MARSHALS | Los Alguaciles de Estados Unidos tiene una | U.S. MARSHALS SERVICE
SERVICE lista de los 15 mas buscados y ofreciendo una

recompensa por informacidn que conduzca
directamente a su detencidn

U.S. SECRET SERVICE

Los mas buscados por el Servicio Secreto de
EEUU

U.S. SECRET SERVICE

UE Lista consolidada de personas, grupos y | Unién Europea
entidades sujetos a sanciones financieras de la
UE
u.s. COMMODITY | Lista de sanciones administrativas impuestasa | U.S. COMMODITY
FUTURES TRADING | personas o entidades que incurrieron en | FUTURES TRADING
COMMISSION fraude, manipulacién y practicas abusivas en | COMMISSION
SANCTIONS relacion con la venta de los productos basicos | SANCTIONS
y financieros futuros.
UKRAINE  SECURITIES HM - Uk

LIST - HM TREASURY

Ucrania: lista de personas sujetas a las
medidas restrictivas habida cuenta de las
acciones de Rusia desestabilizar la situacion
en Ucrania

Unverified List

Bureau Of Industry and Security U.S.
Department of Commerce

Bureau Of Industry and

Security u.s.
Department of
Commerce

CENTRAL BANK OF
IRELAND -
Unauthorised Firms

La siguiente es una lista de las empresas no
autorizadas en los que el Banco Central ha
publicado avisos de advertencia. La lista
detalla la fecha de publicacién del aviso de
advertencia por el Banco Central y los detalles
del pais de origen de la empresa.

Banco Central de Irlanda

Advertencia: Las copias impresas de este documento son copias no controladas y no estan sujetas a actualizacion

periédica. El documento vigente se encuentra en la carpeta del Sistema Integral de Gestién que reposa en el Departamento

HSEQ.
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Entidad que la emite

Nombre lista Descripcion

LIMITED DENIAL OF | Lista del | U.S. Department of
PARTICIPATION, HUD | Departamento de Vivienda y Desarrollo | Housing and  Urban
FUNDING Urbano de EE.UU. Development
DISQUALIFICATIONS
AND VOLUNTARY
ABSTENTIONS
CONTRATISTAS Lista de contratistas sancionados por el Estado | Gobierno Nacional de
SANCIONADOS Colombia
Japén METI Lista de proliferadores de armas de | JAPON

destruccién masiva para los exportadores

japoneses segun el Ministerio de Economia e

Industria de Japdn
HONG KONG | Lista de personas de las cuales Hong Kong | HONG KONG
MONETARY AUTORITY | prohibe realizar cualquier tipo de transaccién

bancaria. Esta lista se basa en la resolucion

1267 de Naciones Unidas
LISTA DE | Lista de personas y organizaciones terroristas | Unién Europea
TERRORISTAS  UNION | segun la Union Europea
EUROPEA
MAS BUSCADOS DEL | CARTEL de los mas buscados segin el | Ministerio del Interior
PERU Ministerio del Interior del Peru del Peru
INGENIEROS Lista de ingenieros sancionados por el Consejo| Consejo Profesional
SANCIONADOS POR | Profesional Nacional de Ingenieria Nacional de Ingenieria
COPNIA
SANCIONADOS POR | Lista de empresas y personas que han sido | U.S. SECURITIES AND

LA LEY FCPA (EEUU)

sancionadas bajo la ley FCPA en Estados
Unidos. La lista contiene empresas y personas
extranjeras.

EXCHANGE
COMMISSION

Advertencia: Las copias impresas de este documento son copias no controladas y no estan sujetas a actualizacion

periédica. El documento vigente se encuentra en la carpeta del Sistema Integral de Gestién que reposa en el Departamento

HSEQ.
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COPNIA - EJERCICIO | Lista de personas que han ejercido de manera | Consejo Profesional
ILEGAL DE LA | ilegal la profesién de ingenieria y sus | Nacional de Ingenieria
PROFESION DE | relacionados.
INGENIERO

10. ANEXOS

Formulario de Identificacion PEP, Persona Juridica

FN-R-17

Advertencia: Las copias impresas de este documento son copias no controladas y no estan sujetas a actualizacion

periédica. El documento vigente se encuentra en la carpeta del Sistema Integral de Gestién que reposa en el Departamento

HSEQ.
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CONTROL DE CAMBIOS

VERSION

REVISION

REVISION

FECHA DE

CAMBIO

1

0

NA

Se crea el documento y se incluye
en el listado maestro.

29/07/2019

Se actualiza el correo del
documento a
reportanos@duflosas.com.

14/05/2020

Se realiza inclusion de Ila
identificacion y  verificacion
persona natural o juridica en caso
de alerta positiva para PEP'S O
PAl y se anexa el formulario de
identificacion ~ PEP,  Persona
Juridica FN-R-17

08/04/2021

Se realizan cambios por la super
sociedades en normatividad
emitida el 24 de diciembre del
2020. Se cambia el nombre del
documento a Manual para
Sagrilaft - Siplaft.

03/05/2022

Se cambia el codigo del
documento de FN-MA-01 a GG-
MA-

Advertencia: Las copias impresas de este documento son copias no controladas y no estan sujetas a actualizacion

periédica. El documento vigente se encuentra en la carpeta del Sistema Integral de Gestién que reposa en el Departamento

HSEQ.




